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1. Международный опыт: формирование политики и институциональная основа оценки риска в ЕС. 

1.1. Введение

Риск-менеджмент как технология управления переживает в России период своего становления: создаются профессиональные объединения и организации, ориентированные на решение отдельных задач в области управления рисками, в данной сфере регулярно проводятся конференции; крупные российские компании, представляющие различные отрасли отечественной экономики, инициируют создание корпоративных систем управления риском. В данный процесс активно включаются западные консалтинговые компании, предлагающие модели из «наилучшей» зарубежной практики. В этих условиях особую важность приобретает проблематика формирования единого понимания цели риск-менеджмента, применяемой терминологии, организационной структуры и самого процесса риск-менеджмента, адаптированных к современным российским условиям. Мировая практика предлагает один из подходов к решению данной проблемы – стандартизация в области управления рисками.

Согласно определению Международной организации по стандартизации (ИСО), стандарт – нормативный документ, который разработан на основе консенсуса, принят признанным на соответствующем уровне органом и устанавливает для всеобщего и многократного использования правила, общие принципы и характеристики, касающиеся различных видов деятельности или их результатов, и который направлен на достижение оптимальной степени упорядоченности в определенной области. Стандарты должны быть основаны на обобщенных результатах науки, техники и практического опыта и направлены на достижение оптимальной пользы для общества
.
Стандартами в области риск-менеджмента предусматривается унификация используемой терминологии в данной области; составляющих процесса управления рисками; подходов к построению организационной структуры риск-менеджмента.

1.2. Международный опыт: формирование политики и институциональная основа оценки риска в ЕС 

Процесс дерегулирования экономики – один из важнейших аспектов перехода к рыночно ориентированной экономике. Благодаря дерегулированию снижается негативное воздействие чрезмерного вмешательства государства, и одновременно усиливаются рыночные механизмы
. Процесс дерегулирования в ЕС на данный момент характеризуют следующие факторы:

(1) Использование так называемого «нового глобального подхода», обеспечивающего соответствие техническим стандартам (регламентам);

(2) Выбор странами ЕС подходящей процедуры оценки соответствия с расчетом возможных рисков и соответственно, возможных методов защиты.

(3) Положение ЕС о вариантах технических стандартов для различных торговых партнеров, чтобы обеспечить требуемые условия для свободной торговли.

(4) Гармонизация процедур оценки соответствия, предписываемых различными Директивами ЕС.

(5) Внедрение системы профессиональной сертификации и аккредитации.

(6) Формирование системы технического регулирования.

(7) Отбор примеров лучшей практики среди государств ЕС по оценке различных рисков и применение общих методов в сферах профессиональной гражданской ответственности, оценки риска и защиты потребителей.

1.3. Роль государства в оценке риска

В деле управления рисками и неопределенностью государство играет три отличные одна от другой роли.

Общество сталкивается с множеством разнородных рисков. Некоторые из них носят индивидуальный характер, другие – общий; некоторые хорошо изучены и понятны, другие понятны в меньшей степени; некоторые относятся к внешним, другие – к внутренним или возникающим изнутри факторам. Роль государства в отношении каждого из этих различных типов риска зависит от того, в какой степени отдельные люди и организации способны осознавать риск и реагировать на него, а также в какой степени государство способно взять риск на себя.

Государству отводится регулирующая роль, которая состоит в создании правовой основы для регулирования ситуаций, в которых деятельность предприятий или отдельных лиц может порождать риск для окружающих. Промышленная и коммерческая деятельность неизбежно связана с рисками – это основа экономического роста и улучшения условий жизни. Но польза и риски иногда неравномерно распределяются среди населения. На практике роль государства часто состоит в том, чтобы уравновешивать риск и вознаграждение не только в паре «личность – общество», но и между различными элементами и сферами интересов внутри общества – потребителями, налогоплательщиками, бизнесом.

На государство возложена и надзорная роль по защите людей, бизнеса и окружающей среды от внешних рисков - например, наводнений и других стихийных бедствий, рисков для здоровья и безопасности людей, внешних рисков для государственной безопасности или экономической стабильности.

Государство также играет роль управляющего собственными делами, включая организацию государственных служб и выполнение регулирующих и надзорных функций.

В целом государства ЕС рассматривают риск в контексте управленческой и надзорной

роли государства. Есть ряд моментов, общих для всех ролей, в том числе изначальное предположение, что вся деятельность государства будет открыта для общественного контроля.

1.4. Регулирующая роль

Как правило, органы государственной власти стран ЕС не вмешиваются в ситуации, когда частные лица добровольно идут на риск и подвергают опасности только себя. При таких обстоятельствах роль государства – убедиться, что данное лицо знает об ответственности и о возможных последствиях риска, на который идет. Нередко возникают споры по поводу того, что именно подпадает под это определение.

Например, курение, езда в автомобиле без ремня безопасности и занятие опасными видами спорта – риск, на который человек идет добровольно и страдает от последствий главным образом сам. При этом такие действия могут косвенно вызывать издержки, которые оплачивают другие люди - например, налогоплательщики, когда их налоги идут на оплату стоимости лечения.

В тех случаях, когда риск, принимаемый на себя добровольно, может привести к прямым или косвенным последствиям для других людей – например, других участников дорожного движения, налогоплательщиков, окружающей среды – государство может вмешаться и путем регулирования или иными способами ограничить либо взять под контроль такую деятельность. Примеры: ограничение скорости на дорогах, законы об обязательном использовании ремней безопасности или запрет рекламы табачных изделий. Такие вопросы обычно сложны и многосторонни – например, в отношении регулирования рекламы табака – но политический и законодательный процессы призваны гарантировать должный контроль над принятием законодательства, ограничивающего рискованные виды деятельности. Законопроекты, принятие которых может оказать воздействие на бизнес, благотворительные или общественные организации, проходят оценку регулирующего воздействия (RIA), включающую в себя оценку риска, как в связи с рассматриваемой проблемой, так и в связи с принятием законопроекта. 

Кроме того, государство стремиться создать такой порядок, при котором те, кто подвергает риску других, должны нести издержки по преодолению последствий такого риска. Поскольку многие физические риски невозможно отнести на счет источника риска, это достигается с помощью косвенных мер, таких как штрафы и другие санкции. Один из примеров – принцип «виновник загрязнений платит», когда расходы по очистке окружающей среды несет виновник загрязнений. В более общем плане гражданско-правовая система позволяет частным лицам и предприятиям получать денежную компенсацию за последствия риска, допущенного другими.

1.5. Надзорная роль

Некоторые риски, например, риск заболевания, наводнения или глобального экономического спада, нельзя приписать какому-либо конкретному лицу или организации, и определить тех, кто непосредственно отвечает за риск. В таких случаях государство возлагает ответственность на тех, кто в наибольшей степени имеет возможность контролировать этот риск. Для этого необходимо принимать хорошо обдуманные решения, обеспечивающих баланс между рисками и пользой, а также необходимостью охраны интересов меньшинства и защиты окружающей среды.

Во многих случаях сами люди или предприятия должны контролировать, насколько они подвергаются риску, когда у них есть соответствующие знания и возможности – например, выбирая тот или иной образ жизни или принимая решения о вложении средств. При этом в случаях, когда последствия риска слишком тяжелы для человека или предприятия, органы власти – центральной или местной – могут вмешаться, чтобы предоставить защиту от риска или «разбавить» риск (с помощью риск-пула). Решения о таком вмешательстве часто принимаются индивидуально для каждого случая, и в разных странах подход может различаться. Вмешательство государства принимает различные формы – например, путем организации защиты, медицинских мероприятий или государственной службы помощи в чрезвычайных ситуациях. 
Государственное вмешательство может принимать две основные формы: действия по

снижению вероятности возникновения риска (например, путем организации защиты от наводнения) или действия по преодолению последствий (например, путем организации медицинской помощи). Но ни в том, ни в другом случае государство не может полностью исключить вероятность риска для граждан.

Роль государства в создании риск-пулов развивается с течением времени. Пример создания рисковых пулов демонстрирует эволюция государственного здравоохранения. Экономисты в деталях показали, почему система индивидуального приобретения услуг здравоохранения посредством рынка страхования является неэффективной и несправедливой. С другой стороны, движение в направлении частного, более высокого пенсионного обеспечения, хотя и сопровождается гарантией минимальных доходов для наиболее бедных пенсионеров, является примером движения к дезагрегации рисков. На практике в большинстве государств существуют как пулы рисков, так и риски, по которым граждане принимают решения индивидуально (например, страхование домашнего имущества) либо по условиям коммерческого контракта (например, страхование зданий, страхование жизни как условие ипотечного кредита).

Когда существует риск, что какая-либо деятельность может нанести серьезный ущерб другим лицам, а участвующие в такой деятельности не в состоянии будут покрыть ущерб, государство может потребовать от них сформировать риск-пул, предварительно застраховавшись. Примером является страхование гражданской ответственности водителей автотранспортных средств. Аналогичный принцип  действует и в сфере предоставления на коммерческой основе коммунальных услуг, таких как электроэнергия, водоснабжение или телефонная связь, когда в случае аварии население может серьезно пострадать. В таких случаях обязанность государства состоит не в том, чтобы защищать отдельных граждан или сектор услуг, а в том, чтобы вести мониторинг и предпринимать необходимые действия по обеспечению бесперебойного функционирования сетей жизнеобеспечения. Иногда для снижения риска наступления кризиса требуется наличие резервных запасов или мощностей, поскольку рынок, как правило, недооценивает потенциал хотя и маловероятных, но мощных по силе воздействия событий. 
В тех случаях, когда рынок не может обеспечить достаточной или всеобщей защиты - например, не может защитить людей от рисков, связанных с безработицей, а последствия ее для общества неприемлемы, государство предлагает свою помощь в качестве последнего средства. Кроме того, государство может вмешаться в случаях, когда рынок замирает в результате внешнего шока - примером служит британская государственная программа «Тройка» по поддержке авиаперевозчиков после терактов 11 сентября. При этом, поскольку программы государственной поддержки мешают развитию конкурентоспособного коммерческого предложения товаров и услуг, государство прибегает к таким мерам лишь после тщательного анализа возможных последствий падения рынка, с одной стороны, и своего вмешательства, с другой. Критерием для принятия решения должна быть не только угроза падения рынка, но и обоснованная с точки зрения государственной политики причина для вмешательства. 
Такие случаи следует рассматривать как исключение, а не как правило, и при вмешательстве в ответ на угрозу падения рынка государство должно продумать и стратегию своего выхода из игры. Государству следует проводить экспертизу основных нормативных актов через три года после вступления их в силу, а в некоторых случаях, когда это уместно, устанавливать ограничение срока их действия: это может сыграть роль в выборе стратегии выхода при разработке политики.

В целом глобальные тенденции в отношении риска весьма сложны. Одним из последствий глобализации стало увеличение количества рисков, не подвластных контролю отдельных людей или организаций. Сюда входят экологические риски, риски распространения заболеваний, глобальные экономические риски, терроризм и нестабильность глобальных систем.

В результате осведомленности населения о рисках от государства все настойчивее требуют выступать в регулирующей роли: безопасность пищевых продуктов, вредные выбросы и финансовые услуги – вот лишь некоторые из примеров, в которых осведомленность населения привела к требованию более жесткого регулирования. В то же время во многих странах существует тенденция постепенного отказа от единой системы обеспечения и перехода к личной ответственности каждого, особенно в области финансового и пенсионного планирования. Государство должно постоянно отслеживать ожидания общества и эффективность различных моделей государственных услуг у себя в стране и за рубежом, чтобы найти оптимальное соотношение государственной и частной ответственности за управление рисками. В то же время государство должно распространять четкую и понятную информацию о характере риска и об ответственности тех, кто участвует в той или иной деятельности, связанной с риском.

1.6. Управленческая роль

При организации собственной деятельности, включая регулирующую и надзорную функции и предоставление услуг, государство обязано выявлять риски и управлять ими. К типичным рискам относятся риск отказа ИТ-систем, задержки выплат, не предусмотренные бюджетом расходы, а также стратегический риск, связанный с одновременной реализацией слишком большого числа рискованных проектов. 
В некоторых случаях государство не оказывает услуги само, а заключает подряд с другим исполнителем, например, частной тюрьмой. Хотя обычно государство продолжает нести ответственность за результат оказания услуги (в данном примере – защиту общества), оно передает исполнителю обязанности по решению конкретных задач и риски, связанные с их решением. В таких случаях государство должно четко определить сферу ответственности исполнителя. Как правило, риски легче передать в рамках четко определенных капитальных проектов, где можно с точностью описать  ожидаемые результаты, а сроки исполнения проекта не слишком велики, чем в ситуации оказания услуг на долгосрочной основе. Передавать финансовые риски третьей стороне сравнительно несложно - гораздо труднее решить вопрос с риском для государственной репутации, поскольку общество совершенно справедливо считает, что государство должно нести ответственность за услуги, оказываемые от его имени.

Кроме того, при возникновении проблем с оказанием основных услуг, даже если эти услуги оказывают частные исполнители, население ждет мер по исправлению ситуации от государства. Банкротство компании Railtrack в Великобритании демонстрирует, что государство в рамках своей регулирующей роли продолжает нести ответственность за непрерывность оказания услуг, когда непосредственные исполнители становятся неспособны их оказывать.

Там, где ответственность за риск несут государственные ведомства и агентства, существуют хорошо понятные процедуры, обеспечивающие адекватное управление рисками. Например, в организации должен быть назначен человек, ответственный за управление рисками, а само управление рисками должно осуществляться на самом низком возможном уровне принятия информированных решений.

1.7. Важность проблемы риска в ЕС

Правительства стран ЕС всегда были озабочены защитой граждан от рисков. Однако в последние годы управление рисками все в большей степени занимает центральное место во всей деятельности государства. Понятие риска используется для описания широкого спектра различных видов прямых угроз – от событий 11 сентября 2001 г. до угрозы химического или биологического теракта или аварии, включая проблему уязвимости ИТ-систем;

• вопросы безопасности – «коровье бешенство» (губчатая энцефалопатия крупного рогатого скота); вакцина от кори, свинки и краснухи (MMR), а также другие риски, которым подвергается население (безопасность железных дорог, "отпуска с приключениями", наводнения);

• риск для экологии (в результате изменений климата);

• риск в связи с организацией важных для общества государственных услуг, связанных с серьезными трудностями; 

• продолжающиеся дебаты и накопление опыта в области переноса рисков (капитальных проектов и оказания услуг) из частного сектора в государственный и наоборот;

• задача повысить способность государственного сектора к инновациям и принятию решений в отношении рисков, которые могут принести большой выигрыш; и

• риск, что репутации правительства будет нанесен ущерб в глазах заинтересованных сторон и населения в целом, и что это помешает правительству осуществить государственную программу.

Все эти факторы вместе заставили пересмотреть вопрос о том, как правительство ведет свои дела и управляет рисками во всех формах.

Эти вопросы имеют ключевое значение для правительства, поскольку во всех странах государство является главным гарантом безопасности своих граждан и призваны управлять теми рисками, с которыми отдельный человек, семья или сообщество не могут справиться самостоятельно. К тому же и ожидания в этой области выросли.

Общество чем дальше, тем больше требует сокращения внешних рисков (для здоровья, физической и финансовой безопасности), но в то же время люди хотят иметь возможность по своему выбору идти на риск, поддающийся их контролю, и иметь доступ к высококачественным государственным услугам.

Одновременно государство всегда вынуждено иметь дело с собственными рисками и опасностями – непредвиденными событиями, срывами в реализации программ и проектов. В этой неопределенности нет ничего нового. Изменился лишь характер рисков, и это произошло по двум основным причинам. Во-первых, все более стремительное развитие науки и технологий уже привело к опасениям относительно «техногенных рисков». В этом случае правительство и регулирующие органы должны искать разумный баланс пользы и риска в связи с огромным количеством новых технологий самого широкого спектра – от генетически модифицированных (ГМ) продуктов питания и лекарственных препаратов до промышленных процессов и клонирования.

Второй новый фактор – это более тесные взаимосвязи в масштабах всего мира за счет интеграции глобальной экономики, единых коммуникационных систем и общей окружающей среды. В результате у человечества появились огромные возможности, но одновременно с этим граждане Великобритании, Германии и Франции стали более уязвимы для воздействия событий, происходящих на большом отдалении, начиная с экономического кризиса в другой части мира, взлома ИТ-сетей, болезней, переносимых авиапассажирами, и кончая косвенными последствиями гражданских войн и голода. Взаимосвязанная глобальная инфраструктура приводит к тому, что происходящая в любой точке мира катастрофа в большей степени, чем раньше, отражается на всех жителях планеты: это демонстрируют, например, события 11 сентября. Эти системные риски сейчас занимают приоритетное место на повестке дня многих стран. Под влиянием этих факторов правительства стремятся усовершенствовать свои методы управления рисками.

1.8. Стратегический отдел Администрации Премьер-министра

При каждом премьер-министре стран ЕС существует стратегический отдел, функция которого – изучать вопросы риска и неопределенности и анализировать участие всех государственных ведомств в деятельности по управлению рисками. В основном отдел работает с отчетами, например, национальной счетной палаты (NAO) или Комитета по распределению государственных средств (PAC) и указывает, в каких сферах необходимы улучшения.

Эта аналитическая работа развивается параллельно с целым рядом других инициатив и реформ внутри правительства, влияя на ход реформ и одновременно получая важный материал для дальнейшего анализа. Цель состоит в разработке рекомендаций, которые могли бы дополнить и обосновать проводимую программу реформ государственной службы.

Используемые методы и состав команды приводятся в приложении 1.
1.9. Управление рисками

Суть управления рисками – формирование того или иного суждения на основе имеющейся  информации. В контексте принятия государственных решений при этом могут и должны использоваться формальные инструменты анализа, которые также требуется совершенствовать. Но они не могут заменить собой сам акт формирования того или иного суждения.

В каждой сфере деятельности государства для эффективного управления рисками следует уделить внимание пяти вопросам общего характера:
Что может случиться (выявление потенциального риска). В каждой сфере требуется регулярное изучение реальной ситуации, включая строгую научную оценку имеющихся тенденций, возможностей, опасностей, вероятности их возникновения и ожидаемого воздействия. В большинстве случаев такое исследование нужно поручать людям, не имеющим личной заинтересованности в той или иной области деятельности, чтобы обеспечить объективность. Везде, где это, возможно, следует пользоваться не только официальными, но и неофициальными каналами информации.
Что важно (оценка). Установив, что может случиться, правительство должно сформировать оценочные суждения о желательности или нежелательности различных результатов, учитывая, например, важность обеспечения надежной работы службы, преимущества, которые принесет та или иная инновация, или место рассматриваемой деятельности в рамках общественного договора между государством и его гражданами.

Что можно сделать (действия). Установив, что является важным, правительство должно составить план того, каким образом избежать, смягчить, предусмотреть или иным образом проконтролировать потенциальный риск, учитывая в этом плане и фактор неопределенности. В некоторых случаях важно иметь запасной план на случай непредвиденного развития событий. В других следует выделить ресурсы и возможности для решения возможных непредвиденных проблем.
Что произошло (анализ). Предприняв какие-либо действия на начальном этапе, государство должно проанализировать, был ли достигнут ожидаемый эффект, следует ли внести поправки в существующую оценку риска и нужно ли предпринимать дальнейшие действия. Все это должно сопровождаться эффективным обменом информацией как с теми, кто может пострадать в связи с рассматриваемым риском, так и с теми, кто может помочь справиться с этим риском.

1.10. Основные концепции и термины управления рисками

Терминология управления рисками иногда подразумевает более четкий и логически выстроенный процесс, чем это возможно в реальной жизни. Особенно это касается деятельности государства. Государству приходится иметь дело с более сложными условиями работы, с большим числом переменных и более сильным влиянием субъективного фактора, чем, к примеру, бизнесу. Кроме того, государство вынуждено находить баланс между противоборствующими позициями. Управление рисками связано как с ценностями в самом общем понимании, так и с ценностью в более узком, материальном понимании.

Терминология риска в некоторых случаях может вводить в заблуждение. Разные люди

приписывают основным терминам разные значения. Важно выработать общий язык, который был бы понятен и тем, кто работает в системе государственного управления, и всем остальным. Целый ряд определений приводится в разъяснительных документах, выпущенных Администрацией Премьер-министра. Мы по возможности используем эту терминологию, но считаем нужным адаптировать и дополнить ее, чтобы охватить весь спектр деятельности государства в области управления рисками. К основным общим концепциям относятся следующие:

Риск означает неопределенность результата, включая как позитивные (новые возможности), так и негативные (угрозы) последствия действий или событий. Это сочетание вероятности возникновения результатов и ожидаемого их воздействия, включая субъективное восприятие важности. В данном определении заключается признание того, что деятельность государства связана со значительной долей неопределенности. Мы намеренно избегаем определений риска на основе измеримости (например, экономического разделения между риском и неопределенностью). Во многих случаях, когда речь идет о наиболее актуальных для государства рисках, для их оценки требуется не только объективное измерение, но и значительный элемент субъективного суждения (например, будет ли та или иная политика пользоваться общественной поддержкой);

Управление рисками включает в себя все процессы, связанные с выявлением, оценкой и формированием суждения о рисках, принятием мер, чтобы смягчить или предусмотреть риск, а также с порядком мониторинга и анализа. Либо, согласно определению Администрации Премьер-министра, это организация эффективного по затратам процесса в отношении того или иного риска. Для управления рисками должны быть в наличии: порядок мониторинга рисков; доступ к достоверной и актуальной информации о риске; оптимальный уровень государственного контроля для управления этими рисками и порядок принятия решений на основе анализа и оценки риска.

Меры, принимаемые в ситуации риска – этот термин мы употребляем в более широком значении, включая как процессы собственно управления рисками (риск-менеджмент), так и вопросы общего плана, такие как подход государства к проблеме, его роли и обязанности, организационная культура. Существует опасность, что управление рисками будут воспринимать как чисто механический процесс. Это вредная тенденция, способная привести к тому, что реальные и важные проблемы будут упущены из виду. Поэтому в данном отчете особо подчеркивается ключевая роль обоснованного суждения в каждом аспекте управления рисками.
1.11. Типы риска

Основной акцент делается на роли центрального правительства, хотя многие из рассматриваемых вопросов актуальны и для государственного сектора в целом, включая региональные и местные органы власти.

Риски, с которыми приходится иметь дело государству, чрезвычайно разнообразны, а масштабы их постоянно растут. Начав на ранних этапах исторического развития с озабоченности безопасностью страны и поддержанием мира, активного участия в охране здоровья населения в 19 веке и защиты от социальных рисков в 20-м веке («бевериджские пять гигантов»: нужда, болезнь, невежество, нищета и леность), государство теперь должно соответствовать все более высоким ожиданиям общества в плане защиты от неопределенности в связи с прогрессом науки и технологии и контроля рисков, которым подвергают потребителей коммерческие структуры. В данном исследовании рассматриваются вопросы об использовании риск-менеджмента в этой широкой сфере и о роли государства в распределении ответственности за риск. 

Риски, с которыми имеет дело население, бывают добровольными (например, курение

или опасные виды спорта) при более или менее высокой осведомленности о риске или же навязанными обществу извне по вине каких-либо лиц или организаций (например, риск преступности, риск в связи с промышленной продукцией или технологиями, риск аварий на АЭС), а также связанными с природными событиями (наводнение, тяжелые погодные условия). Мы рассмотрим значение таких различий для государства. 
Растущее использование современных методов менеджмента (финансовый менеджмент, проектный и программный менеджмент) позволяет более эффективно организовать управление широким спектром рисков для бизнеса и государства (финансы, кадры, задержки с выполнением проектов, уровень обслуживания).

1.12. Принятие решений по вопросам риска в странах ЕС

Эффективное государственное управление, помимо прочего, опирается на способность:

• понимать тенденции, возможности и вызовы;

• использовать это понимание как основу для принятия решений и выделять ресурсы в поддержку исполнения этих решений;

• реагировать без промедления на изменения обстановки и на кризисы; и наконец,
• выявлять стратегические варианты будущего развития событий и готовиться к ним.

Эти соображения относятся к трем уровням деятельности государства. На стратегическом уровне принимаются основные политические решения, относящиеся к общественному договору между правительством и его электоратом и к реализации государственной программы в целом. Внешние факторы (такие, как перебои с поставками нефти, неблагоприятные погодные условия, болезни, войны и отдельные личности) порой играют здесь ключевую роль, наряду с некоторыми эндогенными факторами (например, сбои в работе ключевых государственных служб). На этом уровне часто решения принимаются в условиях фундаментальной неопределенности (могущественный руководитель иностранного государства еще не принял важное решение; невозможно предсказать, какими будут последствия стихийного бедствия).
Программный уровень – тот, на котором формируется значительная часть государственной политики. Принимаются решения о государственных закупках и приобретениях, о финансировании, организационных моментах, о создании новых проектов, о качестве услуг и непрерывности функционирования бизнеса. На этом уровне неопределенность не так велика, поскольку уже установлены основные стратегические параметры, а риски (такие, как неожиданный спрос на услуги, неграмотно составленные контракты, завышенные целевые показатели, сокращение бюджетных ассигнований, масштабные забастовки или сбой компьютерных систем) происходят чаще из внутренних, а не из внешних источников.

Операционно-проектный уровень – это уровень непосредственного оказания услуг. Здесь существуют еще более четкие указания о том, что следует делать, а решения принимаются в основном по техническим вопросам: в области управления имеющимися ресурсами, соблюдения графика работ, взаимоотношений с поставщиками и партнерами, развития инфраструктуры. Риски (например, связанные с необходимостью уложиться в смету и сроки, обеспечив качество; с привлечением квалифицированных кадров; с получением от подрядчиков всего, за что им было  заплачено, в оговоренном объеме и нужного качества) на этом уровне чаще всего носят внутренний характер, помимо случаев, когда исполнителем проекта является партнер.

Хотя каждый из этих трех уровней обладает своими отличительными характеристиками, общими для всех трех являются следующие подходы:

• риски должны выявляться и оцениваться с четким указанием ответственности за риск и обязанностей по принятию мер;

• формируется суждение о важности рисков;

• в некоторых случаях рассматриваются меры по снижению риска и составляются альтернативные планы действий для непредвиденных ситуаций;

• проводится анализ воздействия принятых мер на статус риска и по результатам составляется отчет;

• информация и решения должны эффективно доводиться до сведения соответствующих аудиторий.

На более высоких уровнях риски зачастую трудно выявить, они потенциально более разрушительны, труднее поддаются количественной оценке и менее стабильны. Для выявления этих рисков требуется больше усилий и средств, оценка рисков нередко опирается в большей степени на суждение, нежели на поддающиеся измерению фактические  данные, а меры по снижению риска и планы действий в непредвиденных обстоятельствах не столь конкретны и устойчивы. Особенности такой ситуации - например, когда для выявления рисков требуется использование методики «сканирования горизонта» или ей подобной - будут рассмотрены ниже.

1.13. Учет риска в ключевых процессах принятия государственных решений

Во многих случаях принятие решений происходит в контексте одного из основных процессов государственного управления. К примерам относятся:

• процесс формирования политики и анализа государственных расходов (стратегический уровень»;

• бизнес-планирование, управление программами (программный уровень);

• управление службами и проектами (операционный/проектный уровень).

В определенной степени во всех этих процедурах принятия решений используются такие аналитические инструменты, как оценка инвестиций и оценка регулирующего воздействия (RIA). В большинстве руководств по процессам принятия государственных решений уже упоминается о рисках. Но эта сторона решений не всегда достаточно разработана и не основана на общей модели. Некоторые министерства и ведомства уже внедрили оценку риска во многие свои процессы планирования. Однако практика различна, и фактор риска не всегда достаточно учитывается с начальных этапов разработки стратегических вариантов политики и принятия политических решений.

Министерства и ведомства также должны более тщательно подходить к выявлению рисков и управлению рисками при разработке и реализации политики.

Хотя растет понимание необходимости учитывать риск при принятии решений, а в некоторых областях существуют обязательные процедуры, такие как оценка регулирующего воздействия, основные бизнес-процессы не всегда придают достаточный вес анализу рисков. Риск по-прежнему воспринимается как отдельная проблема. Члены ведомственных коллегий часто отмечают, что хотя по некоторым направлениям достигнут прогресс, тем не менее, в «проектах управления переменами, при анализе инвестиций и обосновании проектов и программ учет рисков осуществляется лишь время от времени», а «в области политики часто не носит систематического характера, а порой и не упоминается». Учет и анализ риска «должен стать ключевым компонентом процесса формирования политики, чтобы служить

совершенствованию этого процесса», и риск должен упоминаться явным образом.

«Риск, безусловно, неявно учитывается во многих процедурах, но в этом случае невозможно проводить анализ или сравнение, чтобы установить единство подхода». В этой связи возникают следующие основные моменты, требующие внимания:

• раннее выявление и оценка рисков на этапах выбора стратегических вариантов и разработки политики;

• более широкая сфера оценки риска, включающая такие «не поддающиеся точной оценке» области, как восприятие риска обществом и мнение заинтересованных сторон;

• стабильность внешней обстановки и политический риск, наряду с рисками, более поддающимися количественному выражению (финансовыми и экономическими), и наличие актуальной информации;

• постоянная переоценка риска и возможностей.

Отсутствие явного упоминания о рисках и управлении ими продолжает вызывать серьезную озабоченность. Это противоречит принципу подотчетности, поскольку часто не остается какого-либо поддающегося проверке свидетельства того, что риск вообще рассматривался и был учтен, а значит, не представляется возможным постоянно проверять и анализировать суждения в отношении риска. Это неизбежно создает трудности для министерств, когда они отчитываются перед PAC. Сам Комитет  отмечал это в нескольких своих докладах, и не исключено, что именно этот фактор сдерживает инновации и улучшение работы служб, поскольку подрывает веру в то, что  новаторские подходы поддаются эффективному управлению.

Разработано несколько аналитических инструментов, в которые «встроен» элемент  управления рисками: в рамках оценки регулирующего воздействия (RIA) требуется, чтобы в предложениях по регулированию были учтены риски; министерствами разработаны и опубликованы концептуальные основы управления рисками как попытка внедрения комплексного подхода, а необходимость подачи отчетов о внутреннем контроле (SIC), которые впервые будут подготовлены за 2001/02 гг., еще более подстегивает этот процесс. Кроме того, Казначейство в настоящее время предпринимает действия по оценке достигнутого прогресса со времени прошлой проверки Счетной палаты (NAO), оценивая эффективность уже проделанной работы и отмечая те области, где требуется дополнительная поддержка и руководство. 
Барьеры, которые предстоит преодолеть при создании системы оценки риска Главными барьерами, мешающими эффективной оценке риска при принятии решений, являются следующие:

• отсутствие планирования – часто решения приходится принимать в спешке, а оценка риска была бы неполной и неточной при отсутствии готовой информации и невозможности предвидеть, какие проблемы могут возникнуть;

• ограниченность ресурсов – планирование рекомендуется проводить на основе оптимальных допущений;

• короткие периоды планирования – по традиции министры больше внимания уделяют официальным заявлениям, чем долгосрочной реализации программ и оказанию услуг, в процессе которых можно было бы понять существующие риски (хотя сейчас ситуация меняется, поскольку все больший акцент делается на практической работе);

• недостаток высококачественной актуальной информации;

• недостаток у ведомства квалифицированных кадров, опыта и инструментария;

• трудность точной оценки рисков и возможностей и достижения разумного баланса между ними, а также взвешивания, к примеру, финансовых и других видов рисков;

• боязнь неудачи, препятствующая инновациям;

• в некоторых случаях – политический дискомфорт в связи с необходимость открытого признания риска.

Многие из этих факторов, действуя в сочетании, приводят к отсутствию достаточного

спроса на оценку риска. Эти барьеры необходимо преодолеть, действуя практическими методами. Они демонстрируют необходимость обеспечить адекватную и актуальную оценку рисков и сформировать справочную базу данных, чтобы принимающие решения руководители и их консультанты имели в своем распоряжении все необходимое, а также создать стимулы и организационную культуру, которая поддерживает хорошо продуманный риск.

Еще один способ обеспечить наличие нужной информации в нужное время – это сделать анализ риска обязательной частью существующих процессов планирования и принятия рабочих решений. Это уже делают в некоторых странах, например, в Германии и Франции, где с 1997/98 гг. «руководители государственных служб должны включать компонент риск-менеджмента в стратегическое и операционное планирование, использовать активный подход и соответствующим образом формировать организационную культуру. Как часть деятельности по усилению ориентированности французского и немецкого правительства на результаты, Комиссия государственных служб в настоящее время разрабатывает концептуальную основу планирования, куда входят стратегии, возможности и управление рисками». 
Для решения этой проблемы в Великобритании, предлагается ввести порядок, по которому в основе всех важных правительственных решений должна лежать систематическая оценка риска и возможностей. В целом мы рекомендуем проводить оценку рисков наряду с оценкой пользы и издержек, в связи со всеми основными рабочими процессами (включая анализ расходов, формирование политики, бизнес-планирование, управление проектами и программами, управление эффективностью работы и анализ инвестиций), где она на данный момент не проводится. В результате будет получен материал для регулярного рассмотрения рисков коллегиями министерств. Это соответствует инициативе SIC, которая уже ведет к тому, что коллегии или подчиненные им структуры должны будут регулярно рассматривать вопросы риска. (Министерство может назначить члена коллегии ответственным за адекватный учет рисков, а независимые члены коллегии будут играть важную роль оппонентов). К примеру, в штабе командования Министерства обороны Великобритании формируется порядок управления рисками, при котором вопросы

риска ежемесячно обсуждаются между членами коллегии, исполняющими функции сторонников риска и их оппонентов. Наряду с этим действует порядок проведения каждые шесть месяцев формального анализа зарегистрированных рисков с участием Комитета по аудиту под председательством независимого директора. Это становится общим подходом.

Исходя из этого опыта, мы рекомендуем регулярно рассматривать стратегические риски на уровне коллегий министерств и ведомств и Управляющей коллегии государственной службы (CSMB), когда это уместно. Ответственность за управление рисками и отчетность о рисках должны отражаться в отчетности о выполнении планов и задач. Независимые директоры должны играть важную роль, помогая выявлять стратегические риски и высказывая независимое мнение о существующем уровне риска и адекватности принимаемых мер в связи с этим рисками.

1.14. Формирование политики

Формирование политики – это процесс, с помощью которого государство транслирует свое политическое видение и приоритеты в программы и действия, призванные привести к конкретным результатам. Когда вопросы риска не рассматриваются явным образом при формировании политики и принятии решений, могут возникнуть  серьезные проблемы, негативное воздействие которых испытает на себе население, а возможности принять риск и получить высокую отдачу будут упущены из-за неуверенности в способности государства справиться с возможными угрозами. Однако  во многих областях в настоящее время отсутствует формальное и обязательное требование анализа рисков. Некоторые приоритетные направления политики реализуются без необходимого учета рисков, что часто приводит к чрезмерным затратам.

Иногда риск неизбежен. Жизнь по своей природе сложна и неупорядочена, и не существует магической формулы, благодаря которой формирование политики и  проведение ее в жизнь стали бы полностью предсказуемы.
Однако более систематический подход к формированию политики помогает значительно снизить уровень неудач, которых можно избежать. Поэтому мы рекомендуем включать в процесс формирования политики относительно широкий и соответствующий уровню политики анализ риска, чтобы адекватно рассмотреть все аспекты политических предложений, прежде чем они станут основой для действий. 
Государственные ведомства, ответственные за проведение реформы государственных служб, должны одновременно отвечать за улучшение реализации проектов и оказания услуг. Они сделают значительный шаг вперед в этом направлении, систематически оказывая поддержку ведомствам в осуществлении адекватного планирования, прежде чем о новой политике будет широко объявлено. 
Кроме того, мы рекомендуем установить единое общее требование анализа рисков - возможно, в форме развернутого экспертного анализа (peer review), проводимого сотрудниками отдела оценки риска в каждом государственном ведомстве. Конкретный порядок проведения таких экспертных оценок должен дополнительно обсуждаться с Постоянными секретарями. Несколько ведомств уже позитивно отреагировали на этот принцип, но озабочены вопросом о том, какие дополнительные ресурсы им потребуются и как избежать дублирования других процедур (таких, как RIA – оценка регулирующего воздействия). В ЕС внутренняя экспертная оценка (peer review) была введена в 2004 г. и проводится на протяжении всего жизненного цикла проектов и программ. Такая проверка и одобрение необходимы каждый раз перед началом очередного этапа работы. Первая проверка (Gate Zero, нулевой уровень) – это стратегическая оценка с целью убедиться в целесообразности предлагаемых нововведений.

Мы предлагаем в ходе такой проверки рассмотреть, был ли выявлен и оценен риск всех предложенных вариантов политики; достаточно ли надежны план смягчения негативных последствий и план действий в случае непредвиденных обстоятельств, и убедиться, что все сделанные допущения анализируются и проверяются в контексте вероятных сценариев будущего развития событий. Эти компоненты могут быть включены в существующие процедуры оценки, если таковые имеются - например, в оценку регулирующего воздействия (RIA) и оценку инвестиций. Эти процедуры подлежат внешней проверке, и если предлагаемый компонент будет включен в их состав, исчезнет необходимость многократных экспертиз одного и того же предложения. Возможно также при проведении проверки «нулевого уровня» воспользоваться «Концептуальной основой оценки эффекта политики», разработанной в Великобритании Отделом оценки регулирующего воздействия (RIU), или «Комплексной методологией оценки политики», которая сейчас проходит экспериментальную проверку в Администрации Вице-премьера/Министерстве транспорта (ODPM/DfT) (благодаря чему есть возможность оценивать политику с точки зрения экономических, социальных и экологических воздействий и дистрибутивных категорий). В ходе этой детальной совместной процедуры оценки министры получают открытые и честные рекомендации относительно рисков, связанных с конкретными решениями, и в результате могут улучшить качество принимаемых решений и обеспечить разумный баланс между угрозами и возможностями в контексте приемлемости риска в данной области государственной политики.
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Рис.1: Разработка и реализация политики – определение уровня риска с

помощью экспертной оценки (peer review)
В основе каждой экспертной оценки должно лежать конкретное и полное, без умолчаний, определение имеющихся рисков и возможностей в связи с реализацией той или иной политики с учетом при необходимости мнения всех заинтересованных сторон. Сюда должно входить выявление рисков/опасностей, оценка рисков и суждение о них на основе эмпирических данных и общественного контекста, а также разработка различных вариантов управления рисками (смягчение воздействия и альтернативные планы). На Рис. 2 показано, как это происходит на этапе формирования политики - чаще всего в форме интерактивного процесса разработки различных вариантов, выявления и оценки рисков, уточнения вариантов и дальнейшего анализа рисков. При оценке риска количественные факторы, как правило, сочетаются с более субъективными суждениями, например, о социальных аспектах риска. Такой подход рекомендован, к примеру, в изданном Министерством окружающей среды, продовольствия и проблем села (DEFRA) «Руководстве по оценке экологического риска и управлению им».
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Рис. 2: Суждение о риске при формировании политики
Функцию оппонирования на этом этапе должны исполнять представители различных дисциплин, включая политиков, экспертов по рискам, финансовых специалистов, аудиторов, а также непосредственных исполнителей, работающих в сфере государственных услуг. Участие аудиторов (чаще всего занимающихся внутренним аудитом) особенно полезно в силу их профессиональных знаний и опыта по вопросам рисков (и может, к примеру, помочь при формировании подхода к управлению рисками в контексте ориентированности на результат от вложения средств (value for money), о которой идет речь в документе «Формирование современной политики: как добиться того, чтобы политика обеспечивала эффективность вложения средств [Modern Policy Making: Ensuring Policies Deliver Value For Money]»).

Со стороны Счетной палаты (NAO) также поступило предложение разработать руководство по анализу рисков для внутренних аудиторов министерств и ведомств, аналогичное руководству «Как добиться эффективного вложения средств при государственных закупках [Getting Value for Money from Procurement]».

1.15. Анализ государственных расходов

Результатом анализа расходов являются согласованные задачи и целевые показатели, контракты на оказание государственных услуг, а с 2004 г. – планы реализации программ и оказания услуг для всех ведомств и планы расходов для всех органов государственной власти. Эти планы охватывают трехлетний период. В рекомендациях, даваемых ведомствам, четко указано, как они должны проводить анализ требуемых ресурсов и на какой основе определять для себя целевые показатели. За последние годы взаимосвязь между выделяемыми ресурсами и достигнутыми результатами значительно улучшилась, что должно привести к ощутимому повышению эффективности затрат. Но риск по-прежнему остается недостаточно разработанной темой, почти не упоминаемой в рекомендациях и руководствах. Хотя в планах требуется упоминать о рисках, а министерский Комитет государственных услуг и государственных расходов (PSX) рассматривает риски при принятии решений, не определены содержание и структура подаваемых сведений о рисках, а дебаты на эту тему не опираются на достаточный объем информации, от чего страдает их качество.

Это важная проблема, поскольку из-за этого в планах не обеспечивается оптимальный баланс рисков и возможностей, который позволил бы улучшить государственные службы -  как внутри одного ведомства, так и в масштабах всего государственного управления. Кроме того, затруднено выявление рисков, которые являются общими для всех министерств и ведомств («межведомственные риски»), поскольку отсутствует общий подход и общий формат для их объединения. И, наконец, не уточняются требования к учету базовой информации о рисках.

1.16. Бизнес-планирование

Мы советуем при бизнес-планировании использовать в полной мере руководство, выпущенное Администрацией Премьер-министра «Ваша стратегия работы: практический взгляд на бизнес-планирование и риск [Your Delivery Strategy: a Practical Look at Business Planning and Risk]». В этом документе даются конкретные рекомендации и выдержки из других источников, таких как «Оранжевая книга» Казначейства. Администрация Премьер-министра (PMO) использует «Сеть специалистов по бизнес-планированию» для распространения и продвижения Руководства.

В ведомственных рабочих планах должен быть лучше проработан компонент управления рисками. Этот компонент считается недостаточно разработанным даже в отношении важнейших поставленных правительством целей. К примеру, когда PMO впервые получила планы основных программ в области образования, здравоохранения, борьбы с преступностью, транспорта на 2004 г., информация о рисках была в них значительно менее разработана, чем остальные части плана.

Поэтому мы рекомендуем ведомствам уделить внимание качеству информации о рисках, содержащейся в их планах. Мы также рекомендуем конкретизировать формат планов PMO с требованием более подробного описания элементов риска, например, вероятности их возникновения и ожидаемого воздействия, а также планов смягчения негативного воздействия и альтернативных планов. После разработки такой формат следует распространить среди министерств в качестве модели.

1.17. Управление проектами и программами

Вероятно, лучше всего компонент управления рисками разработан в сфере проектов и программ. Проекты с наиболее эффективным управлением не ограничиваются пассивной регистрацией риска, а предусматривают активное выявление, анализ рисков и управление ими. Например, PMO дала хорошие отзывы о программе «электронных ярлыков» Министерства внутренних дел, где широко использовались процедуры управления рисками, такие как оценка ключевых рисков, четкое информирование, а также альтернативные планы на случай непредвиденной ситуации, которые регулярно проходили проверку (тестирование). Существуют хорошие справочные пособия, например, в руководствах «Управление успешными программами [Managing Successful Programmes]», «Управление успешными проектами [Managing Successful Projects]» и «Управление рисками: рекомендации для практических работников [Management of Risk: Guidance for Practitioners]». Но несмотря на это, и PMO, и PAC отмечают слабость управления рисками во многих проектах (особенно в Паспортном управлении и в целом в проектах по ИТ-системам), последствия чего часто ощущает на себе население. Мы рекомендуем ведомствам

следовать рекомендациям PMO по управлению рисками в проектах и программах и применять эти рекомендации в своих экспертных проверках «нулевого уровня», где все риски должны быть взвешены, а планы управления ими разработаны и одобрены,  прежде чем проект вступит в свою следующую стадию.

То, насколько важно добросовестно подойти к этой работе и сколь многое нужно улучшить даже в этой, относительно неплохо развитой сфере, демонстрирует недавний анализ результатов экспертных проверок (Peer Review). Обнаружилось, что в 63% экспертных проверок была выявлена слабость управления рисками (вторая по важности проблемная область после недостатка квалифицированных кадров), причем прошлый опыт мало чему научил. Основные проблемы остались теми же: отсутствие активного анализа рисков, особенно прогнозирования внешних факторов, способных серьезно нарушить ход выполнения проекта или программы, и отсутствие планирования на случай непредвиденных обстоятельств (в случаях, когда проекту нужен запасной план, включая, например, возможность параллельного функционирования старой и новой систем, чтобы при необходимости можно было вернуться к уже существующей системе).

1.18. Оценка инвестиций

Принятие решений должно опираться на оценку инвестиций с упором на получаемую пользу, затраты и риски, причем необходимы четкое указание на риски, их оценка и разработка планов смягчения негативных последствий для основных рисков на всех этапах: концепция – оценка – осуществление. Такой подход необходим для всех основных документов (анализ расходов, бизнес-планирование, разработка и осуществление политики, оценка программ) на всех уровнях. Мы рекомендуем ведомствам использовать готовые формы и шаблоны, например, разработанные на основе RIA.

Полезно использовать материалы пост-проектных оценок (PPE) для формального анализа результатов в связи с различными рисками на операционном уровне. Мы рекомендуем включать оценку риска в анализ затрат и выгод как важный элемент сравнительной оценки различных вариантов действий. Используемые методы должны давать возможность опираться не только на цифры и факты, но и на более субъективную оценку риска. Принимаемые решения должны учитывать случаи несоответствия между субъективно воспринимаемым и объективно существующим риском (например, сравнительный риск передвижения по железным и автомобильным дорогам). В краткосрочной перспективе в решениях следует делать поправку на субъективное восприятие риска населением, но в среднесрочной и долгосрочной перспективе следует предпринять усилия по сближению восприятия и объективных фактов. Мы рекомендуем доработать руководство Казначейства по оценке инвестиций (известное под названием «зеленой книги»), включив в него эти соображения. 
Исследовательская группа составила дополнения к пересмотренному изданию «зеленой книги», которое недавно было опубликовано Казначейством для целей широкого обсуждения.

1.19. Операционный менеджмент

Недавнее внутреннее исследование, проведенное по заказу Казначейства, указывает на то, что эффективному управлению рисками в рамках операционного менеджмента мешают следующие факторы:

• государственная инструкция по бухгалтерскому учету в области управления рисками и рискового финансирования, как правило, не выполняется;

• риски и вероятные связанные с ними издержки не указываются должным образом;

• не существует доступного механизма создания «рискового пула» в государственных структурах;

• у организаций отсутствуют стимулы для сбора данных о потерях. Имеющиеся данные неадекватны по качеству и неполны;

• у операционных менеджеров в госструктурах отсутствуют финансовые стимулы

для улучшения управления рисками.

Операционные подразделения в органах государственного управления, как правило, не покрывают из своих средств издержки страхуемых рисков (таких, как имущественный риск или риск гражданской ответственности) – эти издержки берет на себя правительство как корпорация (а не пользуется услугами коммерческого страхования, поскольку правительство в целом достаточно велико, чтобы покрыть издержки). В силу этого отсутствует стимул управлять этими воздействиями на уровне операционного подразделения. Крупные коммерческие организации, как правило, создают собственные страховые компании, чтобы обеспечить наличие стимулов к добросовестному управлению рисками, но при этом избежать уплаты рыночных премий.

1.20. Вопросы по разделу  «Международный опыт: формирование политики и институциональная основа оценки риска в ЕС»

1. Какие факторы характеризуют процесс дерегулирования в ЕС?

2. В чем заключается роль государства в управлении рисками и неопределенностью?

3. В чем состоит регулирующая роль государства в управлении рисками и неопределенностью?

4. В чем состоит надзорная роль государства в управлении рисками и неопределенностью?

5. В чем состоит роль государства как управляющего в управлении рисками и неопределенностью?

6. Охарактеризуйте основные подходы на уровне государства к проблематике риска в различных странах.

7. Приведите примеры органов власти, занимающихся проблематикой риска, их структуру, функции и задачи.

8. В чем состоит цель управления рисками?

9. Каким аспектам управления рисками необходимо уделять наибольшее внимание?

10. Охарактеризуйте современные концепции управления рисками.

11. В чем заключается проблематика терминологии риск-менеджмента?

12. Опишите основные типы рисков.

13. Оцените подходы к принятию решений по вопросам риска в различных странах в процессе государственного управления.

14. Как происходит учет риска при принятии государственных решений? Приведите примеры.

15. В чем состоят основные проблемы, мешающие эффективной оценке риска при принятии государственных решений?

16. Учет риска при формировании политики.

17. Учет риска при анализе государственных расходов.

18. Учет риска при планировании.

19. Учет риска при управлении проектами и программами.

20. Учет риска при инвестициях.

21. Учет риска в повседневной деятельности.

2. Институциональная основа оценки риска и управления рисками: рекомендации на основе примеров различных стран ЕС

2.1. Стратегический обзор с точки зрения организации

За отчетность по управлению рисками отвечают различные государственные ведомства в рамках своей отчетности по выполнению государственных программ. Сюда входит как управление рисками, так и развитие возможностей управлять ими еще лучше. Центральное правительство (Администрация Кабинета Премьер-министра и департамент Казначейства при Министерстве финансов) оказывают всем ведомствам содействие в исполнении этих функций.

Внутри государственных органов и их отделов некоторыми видами рисков иногда управляют сторонние агентства или организации, действуя в партнерстве с данным ведомством (например, агентство берет на себя риск по осуществлению программы/проекта). Лучшая практика указывает на то, что рисками следует управлять на возможно более низком уровне в организации, устанавливая при этом четкие сферы ответственности, системы и процедуры для содействия этому.

К ключевым организационным задачам ведомств в этой области относятся следующие:

• обеспечить, чтобы сфера ответственности за управление рисками совпадала со сферой отчетности по проектам/программам и соответствующими полномочиями – а также, чтобы ответственность за результаты сопровождалась повышенным вниманием к квалификации и опыту исполнителей.

• организация отчетности – информирование коллегии/правления о результатах самостоятельной оценки риска, как это делается во многих государственных ведомствах и не только. Например, в компании Unilever выявленные значительные области риска сводятся в общий корпоративный профиль рисков, из которого Совет директоров узнает о существующих основных рисках для компании; и наконец,

• обеспечить, чтобы специалисты по управлению рисками были в достаточно тесном контакте с руководителями, принимающими политические и информационные решения, и оказывали им эффективную поддержку.

Разные министерства находятся на разных уровнях развития управления рисками, что

отражается в различиях организации этой работы. (Например, некоторые избрали путь централизации управления рисками на начальном этапе формирования общей осведомленности об этой сфере, чтобы затем передать управление рисками линейным подразделениям). В ходе дальнейшего развития необходимо признать эту ситуацию и планировать будущие изменения, особенно в области корпоративного управления. В этой главе рассматриваются дальнейшие меры, которые могут принять ведомства, а также роль центрального правительства в оказании им содействия.

2.2. Роль и  место центрального правительства в оценке и управлении рисками.
В странах ЕС имеется центральное правительство. Как правило, это Администрация Премьер-министра (PMO). Центральное правительство обычно берет на себя роль содействия другим ведомствам в управлении рисками, помимо исключительных случаев, когда ему приходится непосредственно самому заниматься координацией такой деятельности.

Сюда входит:

• создание стратегического контекста для принятия решений;

• подтверждение – регулярная проверка выводов и суждений относительно основных рисков и процедур;

• кризисный менеджмент – непосредственная координация в случаях, когда риск превышает определенный уровень;

• координация обмена информацией и знаниями при определенных обстоятельствах - например, осуществление стратегического подхода к оповещению о риске, привлекающем всеобщее внимание;

• проведение обзорного анализа крупномасштабных угроз и возможностей;

• выявление межведомственных рисков, управление которыми может оказаться неадекватным, и обеспечить четкое понимание каждым ведомством своей ответственности и принятие адекватных мер;

• управление взаимодействием между различными взаимозависимыми операционными подразделениями министерств, когда необходимо повысить способность других ведомств прогнозировать риск или их устойчивость к риску;

• функция центра распространения знаний и опыта в сфере управления рисками.

Этот стратегический корпоративный подход соответствует выводам исследования, проведенного Еврокомиссией в 2004 г. Согласно этим выводам, в частном секторе центральный орган управления в основном исполняет функции координации и поддержки. Выяснилось, что принцип «координировать на центральном уровне, но выполнять на местном уровне» оказался самым распространенным способом управления групповыми рисками. При разработке семинаров по выявлению рисков для дочерних компаний центральный отдел по управлению рисками собирает директоров филиалов и помогает им определить цели и методологию составления «карты-схемы рисков». Но при этом ответственность за управление рисками как таковое возложено на местные подразделения, а центральный отдел выступает в качестве консультанта.

Однако исследование продемонстрировало необходимость следующих улучшений:

• обеспечивать систематическую проверку и подтверждение того, что управление основными видами риска осуществляется эффективно;

• обеспечивать наличие точной и актуальной информации;

• развивать широкий спектр различных источников информации. Этому часто препятствует структура государственного управления, когда вопросы рассматриваются лишь в пределах информационных каналов каждого отдельного ведомства;

• выявление или координация управления рисками или областями риска на межведомственном уровне;

• оценка всего «портфеля рисков» в целом для принятия решения о возможности взять на себя дополнительные риски;

• четкое определение того, кто за что отвечает в центральном правительстве в плане управления рисками.

Обратная связь, полученная от членов министерского Комитета, указывает на то, что они в целом поддерживают идею оставить центральному правительству лишь общую надзорную роль в области управления рисками. Однако встречались и важные оговорки: «ведомства должны осознавать риски как свои собственные» и «слишком жесткий контроль центра будет контрпродуктивным» - вот самые распространенные из них. Было высказано мнение о том, что «усилия следует направить на достижение большей слаженности и взаимодействия в работе», что воспринималось одним из респондентов как «классический пример ситуации, когда центр должен взять на себя роль лидера» и «центр должен играть координирующую роль в перераспределении ресурсов, если ведущее ведомство не может это сделать самостоятельно. В отношении межведомственных проблем центр должен решить, какому ведомству выделить руководящую роль (и дополнительные ресурсы). Это как механизм перемен в правительстве, но происходит быстрее».

Была также выражена поддержка идее «эффективного вмешательства центра на ранних этапах» в случае кризиса, не снимая, впрочем, ответственности с тех, кто в первую очередь несет ответственность за преодоление кризиса. Например, «ответственность за кризисный менеджмент должна оставаться за ведущим министерством и лишь в экстремальных ситуациях управление должно исходить из центра». Прозвучало предложение о том, что нужно провести «изучение использования средств, выделенных на непредвиденные расходы, и потребности в таких средствах».

В результате исследования были выявлены две большие группы рисков, по которым, как считают различные министерства стран ЕС, может быть полезной поддержка со стороны центра:

• риски, имеющие реальный потенциал перейти (или уже перешедшие) в кризисы, когда есть вероятность быстрого роста тревоги и озабоченности в обществе, и 
• некоторые риски в текущей деятельности, включая серьезные риски в связи с решением поставленных государством задач, и риски, с которыми отдельное ведомство не в состоянии справиться в одиночку. Риски могут попасть в последнюю категорию в силу того, что они требуют дополнительного вложения ресурсов или по сути своей являются межведомственными, так что их серьезность очевидна только при взгляде на них с точки зрения всей системы государственного управления. В таких случаях ведомствам пойдет на пользу более координированный подход к смягчению негативных последствий. В качестве примера можно привести деятельность по привлечению кадров с необходимой квалификацией или институциональный потенциал ключевых партнерских организаций, таких как поставщик компьютерных услуг.

Эти две категории не исключают одна другую, но вместе создают основу для анализа функций центра и отражены в обязанностях организаций на настоящий момент.

2.3. Кризисы

PMO играет центральную роль в прогнозировании кризисов и оказании поддержки в их преодолении. Центральное правительство имеет дело с внутренними гражданскими кризисами, дополняя давно сформировавшуюся систему реагирования на военные и террористические угрозы. Центральное правительство начало регулярно проводить вызовов – «тенденций или обстоятельств, потенциально способных вызвать серьезные нарушения в управлении страной, как на национальном, так и на региональном уровне» - главным образом на ближайшие 12 месяцев, но в отдельных случаях и на более отдаленную перспективу. Примерами такого рода вызовов могут быть проблемы, ведущие к нарушению транспортной инфраструктуры, забастовки, эпидемии заболеваний людей или животных, социальная нестабильность и агрессивные акции протеста. Информация об этом поступает из различных источников, включая ведомства, и используется для выявления и оценки рисков.

Государственный комитет по «сканированию горизонта» рассматривает эти оценки и обеспечивает передачу окончательной одобренной оценки соответствующему ведомству, чтобы оно приняло меры по смягчению негативного эффекта или составило план на случай непредвиденных обстоятельств. Если кризис все же наступает, Координационный центр PMO по необходимости обеспечивает дополнительную поддержку.

Этот порядок введен сравнительно недавно и еще не устоялся. Его нужно дополнить функцией анализа более долгосрочных угроз и возможностей, чем, как мы считаем, должен заниматься Стратегический отдел в рамках своей работы по вопросам «стратегического будущего». PMO и стратегический отдел могут также более активно использовать свои знания и опыт, помогая ведомством создавать собственный потенциал «сканирования горизонта», а PMO – содействовать ведомствам в повышении способности противостоять угрозам, способным привести к кризисам. 
2.4. Риски в связи с реализацией проектов и программ

Кроме того, центр нуждается в гарантиях, что риски, способные помешать осуществлению государственной программы, находятся под контролем, и оказать по необходимости поддержку в организации управления такими рисками. Если кризисы связаны в первую очередь с угрозами (негативным аспектом риска), то к программным рискам относится и «риск возможностей», т.е. проблемы, возникающие в связи с попытками улучшить работу (повышение спроса на дефицитные ресурсы, трудности создания и организации работы новых служб, включая уровень принятия обществом и реакцию СМИ). Если такими рисками не управлять, то это, возможно, и не приведет к таким явным, непосредственным и привлекающим всеобщее внимание последствиям, но их долгосрочное воздействие будет не менее значительным. 
Мы рассмотрели вопрос о том, не следует ли усилить связи между PMO и Казначейством по этому вопросу, но пришли к выводу, что рекомендации и тот факт, что Казначейство представлено в Комитете «сканирования горизонта» уже обеспечивают достаточно тесные контакты. Поэтому мы не рекомендуем никаких изменений.

2.5. Риски в связи с отчетностью

Исходя из британской модели, можно отметить, что сейчас существует несколько параллельных каналов отчетности о рисках:

• отчеты PMO Премьер-министру о деструктивных вызовах;

• отчеты PMO Премьер-министру о рисках для основных программ;

• отчеты министерского Комитета государственных услуг и государственных расходов (PSX) о существующих проблемах с выполнением контрактов по оказанию государственных услуг (PSA);

• Объединенный комитет по разведке регулярно предоставляет данные по целому ряду ситуаций и вопросов, волнующих министров и других высокопоставленных государственных чиновников;

• репортажи СМИ, где говорится об угрозах репутации правительства, рассылаются Отделом мониторинга СМИ во все государственные ведомства.

Мы рассмотрели вопрос о составлении, в порядке эксперимента, консолидированного отчета о рисках для Премьер-министра. Однако Отдел политики на данный момент удовлетворен положением с отчетностью, обеспечивающей адекватную информацию по конкретным вопросам, поэтому мы не рекомендуем никаких изменений, хотя реорганизация PMO и новая роль координатора по безопасности и разведке может привести к объединению некоторых каналов отчетности.

2.6. Активная поддержка центральным правительством деятельности по развитию оценки риска

В настоящее время существует целый ряд различных отделов и комитетов, которые занимаются вопросами управления рисками, в том числе: Координационная группа по управлению рисками; несколько подразделений Администрации Премьер-министра и несколько отделов Казначейства при Министерстве финансов, занимающихся анализом расходов, оценкой инвестиций, аудитом. По большей части выполняемые ими функции высоко ценятся, но общая картина не совсем понятна.
Создается также впечатление, что некоторые консультации организованы в форме «инициатив», причем центр переходит от одной инициативы к другой, не обеспечивая долгосрочную поддержку. Это увеличивает рабочую нагрузку ведомств. Развиваются неформальные сети управления рисками, но им нужна поддержка, чтобы они могли эффективно выявлять примеры лучшей практики и распространять их; отсутствие единого подхода к управлению рисками в центральном правительстве создает атмосферу неопределенности в государственных органах. Существует множество различных рекомендаций и руководств, а ведомства и агентства вынуждены рассчитывать только на себя при выборе методов работы, которые в силу различий оказываются несопоставимыми. Отсутствует единый центр контактов или справочный центр, куда могли бы обратиться ведомства.
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Рис. 3: Назначение ответственным за риск того, кто может лучше других

управлять этими рисками – организационные варианты
В сфере оказания государственных услуг и вложения средств существующие рекомендации PFI подчеркивают важность адекватного распределения рисков между государственным и частным сектором (при этом преследуется цель не максимального, а оптимального переноса рисков). В рекомендациях говорится о том, что для эффективного вложения средств передаваемые риски должны поддаваться контролю партнерской организации, иначе эта организация потребует премию за риск. 

Установлены следующие категории риска, которые могут рассматриваться: 
· проектирование и строительство; 

· ввод в эксплуатацию и эксплуатация; 

· спрос;

· остаточная стоимость; 

· технология/устаревание; 

· регулирование; 

· проектное финансирование; 

· неисполнение обязанностей подрядчиком; 

· рефинансирование.

Становится все более очевидным, что ведомства не могут передавать партнерам изначальный политический риск неудачи, а также любых последствий неудачи для своей основной деятельности. Это подчеркивает важность работы в партнерстве и четких договоренностей относительно управления работой.

В случаях, когда для оказания государственных услуг заключается партнерство с частными, государственными или общественными организациями, существуют проблемы в области управления, решению которых следует уделить больше внимания:

• Комитет по распределению государственных средств (PAC) подчеркивает необходимость лучшего понимания систем управления рисками партнерских организаций, как в плане подтверждения качества, так и в отношении единого подхода. Мы рекомендуем рассмотреть возможность использования стандарта управления рисками как основы для аккредитации существующих у партнеров систем управления рисками;

• недавние железнодорожные аварии подчеркнули необходимость ясно установленной ответственности за управление рисками, особенно в условиях, когда оказанием государственных услуг занимаются несколько организаций, между которыми существуют сложные взаимосвязи. Мы рекомендуем ведомствам в случаях, когда ответственность за риск передается партнерской организации, уделять особое внимание четкому формулированию ответственности каждой стороны, согласованию порядка действий в случае эскалации рисков и поддержанию возможности контролировать и отслеживать качество работы (включая предоставление информации), а в случае трудностей – незамедлительно принимать меры;

• Проверка Комитетом по распределению государственных средств (PAC) проектов PFI также показала, что государственные органы недостаточно внимания уделяют контролю исполнения контрактов после их согласования. Результаты проверки демонстрируют необходимость обеспечить четкую и непрерывную связь между риском и вознаграждением, избегая создавать впечатление, что государство  всегда будет выручать своих подрядчиков из беды, как это произошло в нескольких случаях - например, с музеем «Королевский арсенал» и с высокоскоростной железнодорожной линией к туннелю под Ла-Маншем.

Также рекомендуется разрабатывать новые подходы к привлечению партнеров на  основе субподряда, особенно в случаях, когда целью является организация услуг, а не крупномасштабные капитальные проекты. Срок контракта в этом случае может быть короче, условия – более гибкими, а транзакционные издержки – ниже, чем в контрактах PFI. Казначейству и PMO следует рассмотреть такую возможность при разработке государственного подхода к партнерствам.

Вопросы по разделу 2 «Институциональная основа оценки риска и управления рисками: рекомендации на основе примеров различных стран ЕС»
1. В чем заключаются основные организационные задачи ведомств в оценке и управлении рисками?

2. В чем состоит роль центрального правительства в системе оценки риска и управления рисками?

3. Основные направления повышения эффективности действий правительств в системе оценки риска и управления рисками.

4. Управление рисками и преодоление кризисных ситуаций. Приведите примеры действий правительств при различных экономических и социальных кризисах. Оцените, насколько были бы меньше негативные последствия кризисов при наличии адекватных систем управления рисками?

5. Управление рисками при реализации проектов и программ.

6. Отчетность о рисках. Приведите примеры отчетности.

7. Направления развития оценки рисков в различных государствах. Основные проблемы и возможные пути их решения.

3. Международные стандарты управления рисками

В последние годы отчетливо проявилась тенденция к массовому тиражированию международных стандартов, изданных за рубежом 10 – 15 лет назад и касающихся преимущественно техногенных опасных факторов. К их числу следует отнести ГОСТ 27.310-95 «Анализ видов, последствий и критичности отказов»; ГОСТ Р 51333-99 «Безопасность машин. Основные принципы конструирования. Термины, технологические решения и технические условия»; ГОСТ Р 51901-2002 «Управление надежностью. Анализ риска технологических систем», ГОСТ Р 51897‑2002 «Менеджмент риска. Термины и определения», а также ГОСТы ИСО/ТО 12100-1 и 2 - 2002 «Безопасность оборудования. Основные понятия, общие принципы конструирования».

3.1. Стандарты, руководства и рекомендации, разработанные профессиональными объединениями. 

Повышенное внимание со стороны консультантов в области риск-менеджмента, действующих на российском рынке, уделяется документу «Управление рисками организаций. Интегрированная модель», разработанному Комитетом спонсорских организаций комиссии Тредвея (Committee of Sponsoring Organizations of the Treadway Commission, COSO)
. 
Данный документ представляет собой концептуальные основы управления рисками организаций и дает подробные рекомендации по созданию корпоративной системы управления рисками в рамках организации.

Процесс управления рисками организации в интерпретации COSO состоит из восьми взаимосвязанных компонентов
:

· Определение внутренней среды.
· Постановка целей.
· Определение (идентификация) рисковых событий.
· Оценка риска.
· Реагирование на риск.
· Средства контроля.
· Информация и коммуникации.
· Мониторинг.

Таким образом, применительно к определению составляющих процесса управления риском рассматриваемый документ следует уже сложившемуся в стандартах по риск-менеджменту  пониманию процесса.

В виде трехмерной матрицы, имеющей форму куба, стандарт устанавливает взаимосвязь между целями организации (стратегические, операционные цели, цели подготовки отчетности и соблюдения законодательства), организационной структурой компании (уровни компании, подразделения, хозяйственной единицы, дочернего предприятия) и уже обозначенными компонентами процесса управления рисками

Русским обществом управления риском в качестве базового рассматривается Стандарт по управлению рисками Федерации европейских ассоциаций риск-менеджеров, который является совместной разработкой Института риск-менеджмента (IRM), Ассоциации риск-менеджмента и страхования (AIRMIC) и Национального форума по риск-менеджменту в общественном секторе (ALARM) (2002 г.). 
В отличие от рассмотренного выше документа COSO в части применяемой терминологии данный стандарт придерживается подхода, принятого в документах Международной организации по стандартизации (Руководство ИСО/МЭК 73:2002 «Менеджмент риска. Термины и определения»). В частности, риск определяется стандартом как «комбинация вероятности события и его последствий». 
Риск-менеджмент рассматривается как центральная часть стратегического управления организацией, задачей которой является идентификация рисков и  управление ими. При этом отмечается, что риск-менеджмент как единая система управления рисками должна включать в себя программу контроля над выполнением поставленных задач, оценку эффективности проводимых мероприятий, а также систему поощрения на всех уровнях организации.
Стандартом выделяются четыре группы рисков организации – стратегические, операционные и финансовые риски, а также опасности. 

Кроме того, в документе приведены: 
1.
Краткая характеристика ключевых стадий процесса риск-менеджмента (рисунок 1), в рамках которой обращает на себя внимание подробное описание требований к детализации информации в отчетах о рисках в зависимости от потребителя данной информации (среди потребителей внутренних отчетов – Совет директоров компании, ее отдельная структурная единица, конкретный сотрудник организации; внешних отчетов – внешние контрагенты организации). В частности, отчет о рисках компании для внешних пользователей информации должен включать описание:

· методов системы внутреннего контроля – а именно характеристику зон ответственности менеджмента организации в вопросах управления рисками;
· способов идентификации рисков и их практического применения в действующей системе управления рисками организации;
· основных инструментов системы внутреннего контроля в отношении наиболее значимых рисков;

· действующих механизмов мониторинга и слежения за рисками.
2.
Описание организационной структуры управления риском (Совет директоров – Структурная единица – Риск-менеджер), а также основных требований к разработке нормативных документов в области риск-менеджмента на корпоративном уровне (Программа по управлению риском организации).
В приложении к стандарту даны примеры используемых на практике методов и технологий анализа рисков.
Рисунок 4. Составляющие процесса управления риском согласно Стандартам управления рисками Федерации европейских ассоциаций риск-менеджеров
Источник: Стандарты управления рисками Федерации европейских ассоциаций риск-менеджеров, 2003. Стр. 5. 
3.2. Стандарты, руководства и рекомендации, разработанные и изданные национальными органами по стандартизации 

В настоящее время национальные стандарты действуют в Австралии и Новой Зеландии (AS/NZS 4360, принят в 1995 г., дорабатывался в 1999 г. и 2004 г.)
, Канаде (CAN/CSA-Q850 – 97, принят в 1997 г.); Японии (JIS Q 2001, принят 2001 г.), Великобритании в сфере управления проектными рисками (BS-6079-3:2000, принят в 2000 г.). Отдельные разработки в данной области проводятся и в ряде других стран (например, Норвегии, где действует, в частности, стандарт Z-013 «Анализ готовности к риску и возникновению аварийных ситуации», разработанный для нефтегазовой индустрии).

Одним из наиболее полных и проработанных национальных стандартов в области управления риском эксперты признают Стандарт по риск-менеджменту Австралии и Новой Зеландии. Стандарт AS/NZS 4360 имеет общий (внеотраслевой) характер, его основные положения адаптированы для построения систем управления риском рядом транснациональных компаний. 
Согласно стандарту AS/NZS 4360 управление риском на уровне компании представляет собой совокупность пяти последовательно сменяющих друг друга стадий и двух процессов сквозного характера (рисунок 2). При этом под управлением риском в стандарте понимается «совокупность культуры, процессов и структур, ориентированная на использование потенциальных возможностей при одновременном управлении негативными воздействиями».

Стадия 1. Определение окружения (среды).

Среди факторов, определяющих необходимость анализа и идентификации внутренней среды компании, выделяются следующие:

· управление риском должно осуществляться в контексте определенных целей и задач организации;

· одним из основных рисков компании является возникновение препятствий в процессе достижения поставленных стратегических, операционных, проектных и прочих целей;

· четкая формулировка принципов организационной политики и целей компании будет способствовать определению основных направлений корпоративной политики в области управления рисками;
Рисунок 5. Составляющие процесса управления риском, рекомендованные Стандартом по риск-менеджменту Австралии и Новой Зеландии AS/NZS 4360
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Источник: AS/NZS 4360:2004 - Risk Management, issued by Standards Australia. P. 13.

· цели и задачи компании по сегментам деятельности, а также целевые ориентиры, формируемые при реализации отдельных корпоративных проектов, должны рассматриваться в соответствии с целями компании как единого целого.

Одной из результирующих данной стадии является решение задачи идентификации так называемых причастных (по отношению к рассматриваемой компании) сторон. При этом под причастной стороной (в литературе также широко применяются термины «заинтересованные стороны», «стейкхолдеры») понимается «любой индивидуум, группа или организация, которые могут воздействовать на риск, подвергаться воздействию или ощущать себя подверженным воздействию риска»
. В соответствии с приведенным определением к причастным сторонам относятся, в частности, клиенты и контрагенты, внутрикорпоративные группы (персонал, менеджмент), неправительственные организации, государственные структуры, СМИ. Среди целей идентификации причастных сторон следует отметить:

· необходимость обеспечения лиц, принимающих решения, профилями причастных сторон для лучшего понимания их потребностей и ожиданий в отношении риск-менеджмента компании;

· формирования ключевых тезисов, которые лица, принимающие решения на уровне компании, предполагают донести до причастных сторон в процессе коммуникаций и консалтинга.

При этом следует отметить, что подобный «расширенный» подход к определению круга причастных сторон является преимуществом стандарта AS/NZS 4360: в теории риск-менеджмента существуют позиция, в рамках которой акценты смещаются в сторону рассмотрения, анализа осознания риска компании ее акционерами, что сужает информационную основу для формирования корпоративной системы управления риском, уменьшает гибкость вырабатываемых подходов.

Восприятие риска причастной стороной не статично и зависит от изменений, происходящих во внешней среде, специфики решаемой проблемы. Также следует отметить, что на различных стадиях управления риском сформированный перечень может корректироваться. 
Примечательно, что расширенный подход к определению причастных сторон в настоящее время претерпевает качественное развитие. В частности, в материале исследования Международного совета по управлению риском (International Risk Governance Council)
 вводится понятие «социальный контекст (среда) риск-менеджмента», которое подразумевает проведение структурирования совокупности причастных сторон: первый уровень – взаимодействие субъектов, сталкивающихся с рисковыми явлениями; второй уровень – принятие политических решений, регулирования, а также социополитическое воздействие, превалирующее среди институциональных образований, влияющих на проистечение рисковых процессов, их организационные структуры и возможности необходимые для организации эффективного управления рисками
. Таким образом, на систематической основе предлагается проводить анализ действий отдельных индивидов, а также властных отношений. С точки зрения экспертов организации, необходимо исследовать, каким образом осуществляется принятие решений в области управления риском в ситуациях, когда в данный процесс вовлечен целый спектр сторон, что в свою очередь требует координации и увязки интересов.

В рамках рассматриваемой стадии управления риском также производится определение спектра целевых показателей деятельности, перечня элементов стратегии компании, параметров ее функционирования, на которые будут влиять процессы риск-менеджмента; обеспечение баланса возможных затрат и выгод (так называемый этап идентификации среды риск-менеджмента). Также следует определить требуемые ресурсы и учетные процедуры.
Стадия 2. Идентификация рисков.

На данной стадии должны быть идентифицированы риски, обусловленные особенностями внешней и внутренней среды, проанализированной на предыдущем этапе: рассматриваются все возможные источники риска, а также имеющаяся информация о восприятии риска (осознании риска) причастными сторонами как внутренними по отношению к организации, так и внешними. 

Особые требования предъявляются в отношении качества информации (максимально возможный уровень релевантности, полноты, точности и временного соответствия при имеющихся ресурсах на ее получение) и ее источников.

Важно, чтобы персонал, задействованный в идентификации рисков, обладал всей полнотой знаний о процессах или деятельности, которые подвергаются анализу. Последнее обуславливает необходимость участия в данном процессе специальных рабочих групп, составленных из экспертов различного профиля.

Стадия 3. Анализ рисков.

Результатом прохождения рассматриваемой стадии является определение уровня риска, отражающего оценки последствий и вероятности рисковых событий. Выделяют количественный и качественный анализ. Ценность и значение качественного анализа существенным образом повышаются в случае, если определение риска формируется широким кругом причастных сторон. 

Стадия 4. Оценивание рисков.

Задачей данной стадии является принятие решения о допустимости/недопустимости риска (в отношении допустимого риска не применяются процедуры обработки риска, предусмотренные стадией 5 рассматриваемого процесса управления риском). 

Оценивание риска предполагает исследование уровней подконтрольности рискового события, затрат на осуществление воздействия, потенциальных издержек и выгод, связанных с рисковым событием.

Результаты работы экспертов на данной стадии могут потребовать пересмотра критериев риска, установленных на первой стадии процесса (таким образом, решается задача обеспечения попадания всех значимых рисков в область анализа).

Стадия 5. Обработка риска.

На данной стадии осуществляется работа с оцененными и ранжированными рисками, в отношении которых принято решение об их неприемлемости/недопустимости для компании в соответствии с критериями, определенными на начальных стадиях рассматриваемого процесса управления рисками.

Альтернативные варианты обработки рисков:

· Избежание риска, осуществляемое либо посредством прекращения деятельности, сопряженной с недопустимым для компании уровнем риска, и выбором других, более приемлемых направлений деятельности, отвечающих задачам организации, либо в ходе избрания альтернативной, менее рисковой методологии в отношении организации рассматриваемого процесса или направления деятельности;

· Снижение вероятности реализации рискового события и (или) возможных последствий реализации; важно учитывать, что должен быть найден баланс между уровнем риска и издержками, сопряженными со снижением риска до заданного уровня. Когда разработанные подходы к снижению риска отнесены к категории оправданных, одновременно имея высокие издержки реализации, необходимые затраты требуют бюджетирования. Рекомендованные в рамках данной альтернативы процедуры: контроль; улучшение процессов; тренинги и повышение квалификации персонала; аудит и определение соответствия установленным правилам;

· Разделение риска с третьими сторонами. Необходимо учитывать, что передающая сторона сталкивается с новым риском, связанным с неспособностью принявшей риск организации эффективно управлять им;

· Удержание риска. Данная альтернатива применяется в отношении остаточных, а также невыявленных рисков.

Процесс 1. Коммуникации и консультирование.
На первых стадиях разработки стратегии управления рисками необходимо принять решение в отношении стратегии коммуникаций и консультирования (т.е. фактически предлагается начинать процесс управления риском с установления коммуникативных связей и консультирования). При этом в рассматриваемом стандарте наименование процесса указывает на необходимость ведения диалога между причастными сторонами (альтернатива одностороннему потоку информации от организации причастным сторонам), результатом которого должно быть аккумулирование взглядов и рекомендаций в отношении сущности, природы, формы, тяжести последствий и приемлемости рисков организации. Необходимо отметить, что в ряде стандартов (например, в рамках канадского стандарта по риск-менеджменту CAN/CSA-Q850 – 97) производится сужение описываемого процесса до осуществления коммуникации риска.
Процесс 2. Мониторинг и анализ.

Необходима интеграция данного процесса с представленными стадиями управления рисками – организация процессов мониторинга и анализа рисков на постоянной основе требуется для обнаружения изменений в характеристиках рисков/перечня рисков под влиянием изменений среды, подтверждения адекватности применения действующих процедур по риск-менеджменту в изменившихся обстоятельствах. 

Серди методов проведения мониторинга и анализа рисков выделяются внутренние программы проверок;  внутренний и внешний аудит; изучение деятельности компании, осуществляемое уполномоченными организациями: парламентские комиссии, суды и прочие;  инвентаризация; и другие методы. 

Необходимо отметить, что эксперты в области риск-менеджмента связывают качественное развитие системы стандартизации в данной сфере с выходом процесса с уровня национальных органов по стандартизации / профессиональных объединений на уровень Международной организации по стандартизации. Последнее позволит, в том числе, провести унификацию выработанных в действующих стандартах и руководствах в области риск-менеджмента подходов прежде всего с точки зрения используемого терминологического аппарата, понимания содержания элементов системы управления риском, связей между ними.

3.3. Процессы международной стандартизации в области риск-менеджмента  

В рамках Международной организации по стандартизации разработаны и действуют стандарты, рассматривающие отдельные аспекты управления риском по ряду направлений деятельности, например, в нефтегазовой отрасли, в сфере эксплуатации промышленного и медицинского оборудования и другие.

В 2002 г. в целях унификации терминологии в области управления риском, в том числе и при разработке стандартов на различных уровнях, вступило в силу Руководство ИСО/МЭК 73:2002 «Менеджмент риска. Термины и определения» (ISO/IEC Guide 73 «Risk Management Vocabulary Guidelines for use in standards»). 

Следующим уровнем развития стандартизации в области риск-менеджмента является подготовка общего стандарта ИСО в области управления рисками. 

Согласно планам Международной организации по стандартизации выпуск такого документа – стандарта ИСО 31000 «Риск-менеджмент – Принципы и руководства по применению» (Risk Management – Principles and guidelines on implementation), разработку которого осуществляет Рабочая группа по стандартизации в области риск-менеджмента (состоит из представителей национальных органов по стандартизации 26 стран), намечен на середину 2009 г. (в настоящее время разработан и опубликован проект документа). Одновременно осуществляется пересмотр вышеупомянутого стандарта Руководство ИСО/МЭК 73:2002, разработка стандарта ИСО/МЭК 31010 «Риск-менеджмент – Руководство по оценке риска» (ISO/IEC 31010 Risk Management – Risk assessment guidelines)
. 
За основу при подготовке проекта стандарта ИСО 31000 разработчиками был принят рассмотренный выше стандарт Австралии и Новой Зеландии, о чем, в частности, свидетельствует схожесть использованного подхода к определению и описанию процесса риск-менеджмента и его отдельных составляющих. Вместе с тем существуют некоторые отличия. Например, проектом стандарта ИСО 31000 стадии «Идентификация риска», «Анализа риска», а также «Оценивание риска» рассматриваются не самостоятельно, а в качестве составляющих стадии «Оценка риска». Кроме того, отдельным образом подчеркивается необходимость документирования процесса управления риском с учетом выгод повторного использования накопленной информации для целей управления, оценки затрат на создание и хранение документов и ряда других факторов.

Вместе с тем характеристика принципов риск-менеджмента и описание модели управления риском отделены в рамках стандарта от характеристики собственно процесса риск-менеджмента. Признается, что процесс управления риском не существует сам по себе, а должен стать составным элементом управления в организации, должен внедряться в организационную культуру, настраиваться под действующие в рамках организации бизнес-процессы.

Среди принципов управления риском, определяющих его эффективность, обращают на себя внимание следующие тезисы, приведенные в проекте стандарта:
· Риск-менеджмент создает стоимость, то есть вносит вклад в достижение поставленных целей, а также в совершенствование в таких областях как здоровье и безопасность человека, соответствие законодательным требованиям, защита окружающей среды, финансовая деятельности, корпоративное управление, репутация.
· Риск-менеджмент – неотъемлемая часть организационных процессов в компании. 

· Риск-менеджмент – составная часть процесса принятия решений в организации.
· Риск-менеджмент должен быть специально «настроен» с учетом специфики деятельности организации.
· Риск-менеджмент учитывает существование человеческого и культурного факторов. 
Применение установленной проектом стандарта модели управления риском (рисунок 6) должно обеспечить эффективность риск-менеджмента, его интеграцию в общую систему управления компанией, а также должно способствовать использованию информации о риске при принятии решений на всех уровнях организационной иерархии, гарантировать адекватное отражение данной информации в отчетности компании.

В рамках модели особая роль отводится руководству организации, которое должно создать условия для внедрения управления рисками в рамках организации, а также для достижения текущей эффективности риск-менеджмента.

Таким образом, проектом стандарта, уделяется внимание не только описанию того как организовать процесс риск-менеджмента, но и рассматривается связь данного процесса с другим  процессам организации. 
Кроме того, в Приложении А к проекту стандарта определены атрибуты расширенного подхода к управлению рисками, в числе которых: непрерывное совершенствование и коммуникации; всесторонняя ответственность за риски, контроль риска, выполнение задач по обработке риска; центральное место риск-менеджмента в иерархии организационных процессов.

· Рисунок 6. Модель управления риском согласно проекту стандарта ИСО 31000 «Риск-менеджмент. Принципы и руководства по применению»


[image: image5]
Источник: подготовлено на основании  Draft International Standard ISO/DIS 31000 «Risk management – Principles and guidelines on implementation». ISO, 2008. PP. 3–7.

Таким образом, мировая практика демонстрирует активное развитие процессов стандартизации в области управления риском, в том числе на национальном и международном уровнях. Обозначенные стандарты определяют цели, задачи, элементы системы, этапы процесса управления рисками, необходимую организационную структуру. При этом схемы, заложенные в рассмотренных документах, могут быть использованы в качестве основы для процессов разработки и последующего внедрения корпоративных систем управления рисками.

Представленные в стандартах по риск-менеджменту подходы к организации процесса управления рисками носят общий внеотраслевой характер, отличаются различной степенью детализации. Вместе с тем их несомненной ценностью, в том числе и с позиции развития риск-менеджмента в России, является определение общего направления процессов построения корпоративных систем управления риском на практике.

Применение изложенных подходов на национальном и корпоративном  уровнях стандартизации в России, в том числе и в рамках построения корпоративных систем управления риском позволит:

· проводить оценку применяемых компанией подходов к организации управления рисками как экспертам в самой организации, так внешним стейкхолдерам; выявлять слабые и сильные стороны корпоративного риск-менеджмента с точки зрения изложенных в стандартах общепринятых подходов;
· сократить затраты на подготовку основополагающих документов корпоративной системы управления риском и внесение необходимых изменений в организационную структуру, сосредоточившись на «настройке» типовых подходов под требования бизнеса;
· повысить эффективность процесса передачи функций по проектированию и внедрению корпоративных систем риск-менеджмента на аутсорсинг (в случае, если компания планирует прибегнуть к подобным услугам), вследствие появления возможности переложения на единую терминологическую базу рекомендации по построению отдельных элементов единой системы, поступающих от различных третьих организаций;

· осуществлять обмен опытом в области риск-менеджмента в практической и теоретической плоскостях (в том числе на национальном и международном уровнях).
3.4. Вопросы по разделу «Международные стандарты управления рисками» 

1. Проанализируйте состояние стандартизации в области риск-менеджмента в России и других странах.

2. Опишите основные идеи и концепции, положенные в основу современных стандартов, разработанных профессиональными объединениями.

3. Опишите основные идеи и концепции, положенные в основу современных стандартов, изданных национальными органами по стандартизации.
4. Дайте оценку и анализ современных процессов стандартизации в области риск-менеджмента на международном уровне.
4. Зарубежный опыт по установлению предельных уровней риска

4.1. Пределы индивидуального риска. 

Так как проблема установления конкретных численных значений для предельно допустимого (максимального) и пренебрежимого уровней риска является в большей мере политической и социально-экономической, то ее решение во многом зависит от социально-экономических условий, характеризующих социально-экономическую систему. Как следствие этого, численные значения (критерии) для этих уровней риска, принятые или предлагаемые в практической деятельности различными национальными организациями, отличаются от страны к стране. Сравнительный анализ критериев риска, используемых в Великобритании, Нидерландах, Венгрии и Чешской Республике, представлен в табл. 1. При этом, исходя из того, что обусловленная опасностью смерть является исключительно недопустимым событием, под индивидуальным риском, как правило, понимают риск смерти для индивидуума.

Например, в Нидерландах на законодательном уровне для ПДУ индивидуального риска, обусловленного хозяйственной деятельностью, принято значение риска смерти, равное 10-6 в год. Это решение было принято исходя из следующих положений. За основу был принят риск смерти индивидуума в возрасте 10-15 лет, который согласно статистическим данным по возрастной смертности составляет примерно 10-4 в год и является минимальным на протяжении всей его жизни. Отметим для сравнения, что максимальный риск смерти для человека соответствует первому году его жизни и равен 2 * 10-2 в год. В Нидерландах, основываясь на этих данных, для ПДУ индивидуального риска принято значение, которое составляет 1 % от риска смерти в возрастном интервале от 10 до 15 лет, т. е. 10-6 в год.

Что же касается численного значения для пренебрежимого риска, то в настоящее время преобладает точка зрения, согласно которой риск смерти для индивидуума менее 10-8 в год можно рассматривать как пренебрежимый (табл.1). В Нидерландах такое значение для уровня пренебрежнмого риска обосновывается из условия, что его показатель должен составлять 1 % от принятого в стране значения для ПДУ индивидуального риска. 

Во многих других экономически развитых странах был использован стандарт, введенный в Нидерландах, который применяется в практике лицензирования потенциально опасных объектов. Этот стандарт задает максимально приемлемые уровни индивидуального техногенного риска для населения, проживающего в регионе размещения этих объектов, в частности, в Чешской Республике. 

Необходимо также отметить, что основой регулирования безопасности в Великобритании является Закон об охране здоровья и обеспечении безопасности на производстве. Он требует от работодателя гарантий и доказательств того, что риск для персонала, занятого неполный рабочий день, и населения находится на уровне настолько низком, насколько это практически достижимо (ALARP). Совет по здоровью и безопасности (HSE) публикует время от времени уровни риска, которые рассматриваются как неприемлемые или приемлемые при определенных обстоятельствах. Поскольку эти уровни риска охватывают все виды производств Великобритании, главным инструментом для контроля риска является изменение показателей уровня ALARP.
Таблица 1

	Уровень годового индивидуального риска
	Великобритания
	Нидерланды
	Венгрия
	Чешская Республика

	10-4
	Недопустимый уровень для граждан (населения)
	
	
	

	10-5
	Риск должен быть снижен до уровня ALARP
	Предельный уровень для действующих промышленных установок. Применяется принцип ALARA
	Верхний предел
	Предельный уровень для действующих промышленных установок. Должны осуществляться меры по снижению риска

	3х10-6
	Предел LUP-критерия, полученный путем пересчета риска получения опасной дозы равной 3х10-7
	
	
	

	10-6
	Общественно приемлемый уровень риска
	Предельный уровень для новых промышленных установок и единый предельный уровень после 2010 г. Применяется принцип ALARA
	Нижний предел
	Предельный уровень для новых установок

	10-7
	Незначительный (пренебрежимый) уровень риска
	
	
	

	10-8
	
	Незначительный (пренебрежимый) уровень риска
	
	


Как видно из табл.1, в Европе индивидуальный годовой риск на уровне 10-5 является верхним пределом для существующих установок. В то же время, в Великобритании недопустимый уровень составляет 10-4 в год, но применение подхода ALARP строго обязательно, что приводит к тому, что в действительности уровень риска значительно ниже предельного значения. Верхний предел для индивидуального риска для новых установок в Чешской Республике и в Нидерландах после 2010 года установлен на уровне 10-6 в год. Необходимо также отметить, что индивидуальный риск в руководящих принципах Планирования землепользования (LUP) в Великобритании может быть приведен к индивидуальному риску смерти 3 x 10-6 в год. Незначительный (пренебрежимый) уровень риска, определенный в Великобритании равным 10-7 в год, не подвергается сомнению, и предполагается, что в настоящее время это значение может быть принято всеми странами ЕС.

4.2. Пределы социального риска.

 Введение пределов (критериев) социального риска в Великобритании может быть отнесено к концу 1970-ых годов. Консультативный комитет по крупномасштабным опасностям в 1976 году сформулировал предположение о том, что крупная авария на отдельной промышленной установке может произойти не чаще чем один раз в 10 000 лет, что могло считаться границей приемлемости риска. Это значение часто принималось как отправная точка на F-N кривой, для которой частота аварии, приводящей к 10 или более смертным случаям не должна превышать значения 1 на 10 000 в год. Во втором отчете Canvey было принято, что событие с 1 500 смертными случаями и частотой 2 x 10-4в год следует считать недопустимым риском. Предложенный наклон F-N кривой, равный -1 (нет неприятия риска), был выбран на основе исторического опыта химической промышленности. 

В 1991 году был определен верхний максимально допустимый риск с наклоном -1, проходящий через точку с N = 500 и F = 2 x 10-4 в год. В 2001 году предложено, чтобы риск единичной аварии, приводящей к 50 и более смертным случаям с частотой 1 на 5 000 в год, мог рассматриваться как недопустимый. Область общественно приемлемого уровняй риска предложена на уровне нижней границы со смещением на три порядка по отношению к верхней линии допустимого уровня риска. Указанная эволюция верхнего - максимально допустимого уровня риска за более чем двадцатилетний период представлена на рис.7, четко демонстрируя снижение максимально допустимого уровня риска.
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Рис. 7. Эволюция предельно допустимого уровня социального риска в Великобритании
Пояснения: Ось Х - Число смертных случаев. Ось Y - Годовая частота с количеством смертных случаев N и более
В Нидерландах Постановление по требованиям к качеству окружающей среды, определяющее безопасность за пределами объекта, не устанавливает норму социального риска. Поэтому "для оценки безопасности вне объекта было принято решение использовать значения социального риска в качестве ориентировочных неофициальных стандартов". Ориентировочные значения включают верхний допустимый уровень, который определен как 10-3 / N2, и незначительный (пренебрежимый) уровень риска равный 10-5 / N2 в плоскости F-N. Этот критерий имеет наклон -2 и поэтому включает фактор неприятия риска.

Верхний критерий максимально допустимого риска в Чешской Республике для существующих установок - тот же, что и описанный выше неофициальный голландский критерий (10-3 / N2). В то же время, для новых установок этот критерий более строгий, а именно 10-4 /N2. 

Сравнение вышеупомянутых F-N критериев представлено на рис. 8.

Следует обратить внимание на то, что старый LUP-критерий в Великобритании и старые и новые критерии в Нидерландах фактически совпадают, в то время как критерий, используемый в Чехии для оценки риска для новых сооружений на порядок ниже. Близко значение и критерия британского руководства по обеспечению безопасности при крупных авариях (COMAH).
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Рис. 8. Сравнение F-N критериев, используемых в странах ЕС (по работе [12])
Пояснения: Ось Х - Число смертных случаев.
Ось Y - Годовая частота с количеством смертных случаев N и более

4.3. Пределы индивидуального риска от систематического воздействия. 

Для рисков, создаваемых для населения из-за долговременных поступлений загрязнителей в окружающую среду и постоянного "беспoрoгoвoгo" воздействия загрязняющих веществ на здоровье населения, в Нидерландах были установлены пределы индивидуального риска, не зависимые от возраста населения. Максимально допустимый уровень индивидуального риска смерти был принят 1x10-6 в год в соответствии с рекомендацией Национального Сoвета по здравоохранению. Пренебрежимый уровень был принят на уровне 1% от максимально допустимого и составляет, таким образом, величину 1x10-8 в год.

Отметим, что голландский подход хорошо согласуется с американской практикой управления пожизненным канцерогенным риском. Введенный нормативный уровень пренебрежимого риска коррелирует с используемым уровнем "de minimis", составляющим 1x10-6 за жизнь, что примерно соответствует индивидуальному риску смерти 1x10-8 в год.

4.4. Пределы индивидуального риска от совместного воздействия факторов

Предельно допустимый риск смерти для людей в результате совместного действия загрязняющих веществ, радиационного облучения и других факторов в Нидерландах установлен таким, что полный риск смерти от всех видов воздействия не должен превышать 10-5 в год. В то же время риск смерти от каждого из видов воздействия не должен превышать 10-6 в год. Сравнимые значения были установлены для рисков заболеваний и рисков негативных последствий, вызываемых шумом или неприятными запахами.
4.5. Вопросы по разделу  «Зарубежный опыт по установлению уровней риска»

1. Пределы индивидуального риска. Значения в различных странах. Подходы к оценке и пересмотру.

2. Пределы социального риска. Значения в различных странах. Подходы к оценке и пересмотру.

3. Пределы индивидуального риска от систематического воздействия. Значения в различных странах. Подходы к оценке и пересмотру.

4. Пределы индивидуального риска от совместного воздействия различных факторов. Значения в различных странах. Подходы к оценке и пересмотру.
5. Анализ риска в рамках технического регулирования и гармонизации в ЕС

Единый рынок является одним из главных достижений нашего времени. Данное экономическое пространство, в пределах которого могут свободно перемещаться товары, услуги, деньги и труд человека, служит основой процветания Европейского Союза при вступлении в 21-й век.

В Европейском Союзе разработаны оригинальные новейшие инструменты для снятия барьеров на пути свободного обращения товаров. Среди этих инструментов высокое положение занимают документы "Нового подхода" (или "Нового направления") по упорядочению товаров и "Глобального подхода" ("Глобального направления") – по оценке соответствия. Общим в этих подходах является то, что они ограничивают вмешательство государства по наиболее важным направлениям, оставляя производственно-хозяйственным органам самые выгодные возможности для выполнения своих обязательств перед населением. Начиная с 1987 г. введено в действие около 20 директив, разработанных на основе Нового и Глобального подходов
.

Страны-члены обязаны соблюдать необходимые меры для того, чтобы размещаемые на рынке или вводимые в эксплуатацию изделия, при правильном монтаже, обслуживании и использовании для выполнения конкретных задач, не угрожали безопасности и здоровью людей, а также другим государственным интересам. Это влечет за собой обязательство осуществлять надзор за рынком в странах Сообщества. Страны-члены могут принять, в соответствии с Соглашением по ЕС (Статьи 28 и 30), дополнительные меры предосторожности в национальном масштабе с тем, чтобы повысить степень защиты людей и окружающей среды. Однако эти меры не должны повлечь за собой модификацию изделия или повлиять на условия их размещения на рынке. 
Основные требования приведены в приложениях к директивам и включают те цели, которые необходимо выполнить. Изделия могут быть размещены на рынке или введены в эксплуатацию только при условии, что они отвечают этим требованиям.

Директивы Нового Подхода обычно служат для того, чтобы охватить все опасности государственного уровня и которые должны устанавливать меры для реализации данных директив. Поэтому согласие с законодательством Сообщества часто требует одновременно применять несколько директив Нового Подхода, а иногда и другие законы Сообщества. Кроме этого, некоторые элементы могут выходить за область распространения соответствующего законодательства Сообщества. Это позволяет странам-членам привести национальное законодательство в соответствии со Статьями 28 и 30 Соглашения по ЕС.

Страны-члены должны считать, что продукция с СЕ-маркировкой отвечает всем положениям соответствующих директив, позволяющих наносить такую маркировку. Соответственно этому страны-члены не могут приостановить, отменить и препятствовать размещению на рынке или вводу в эксплуатацию на своей территории продукции, имеющей СЕ-маркировку, при условии, если отсутствует указание о том, что СЕ- маркировка была выполнена неверно.

Как исключение, страны-члены могут приостановить, отменить и препятствовать свободному перемещению продукции, имеющей СЕ-маркировку – в соответствии со Статьями 28 и 30 Соглашения по ЕС если использование этой продукции ведет к появлению риска, не охваченному соответствующими директивами. Страны-члены обязаны выполнить любые действия, ограничивающие размещение на рынке продукции, имеющей СЕ-маркировку, а также снимать ее с продажи, при условии, что эта продукция

при работе угрожает безопасности или может вызвать болезнь человека и также повредить другим интересам, на которые распространяются соответствующие директивы. Кроме того, страны-члены должны сообщить в Комиссию обо всех предпринятых ими мерах в этом направлении. Если Комиссия сочтет эти меры (принятые на национальном уровне) обоснованными, то она информирует все страны-члены о необходимости предпринять аналогичные меры с тем, чтобы в полной мере выполнить общее обязательство по выполнению законов Сообщества. 

Директивы Нового Подхода распространяются на широкий круг изделий и опасностей; положения этих директив могут перекрывать или дополнять друг друга. В результате для одного продукта необходимо учитывать требования нескольких одновременно действующих директив, так как изделие может находиться на рынке или вводиться в эксплуатацию только в том случае, когда оно отвечает всем действующим положениям и требованиям.

Опасности, учтенные в основных требованиях директив, относятся к различным аспектам, часто дополняющих друг друга (например, директивы, относящиеся к электромагнитной совместимости и оборудованию под давлением, не распространяются на директивы по оборудованию низкого напряжения или машинному оборудованию). Это приводит к необходимости одновременного использования нескольких директив. В связи с этим изделие должно проектироваться и изготавливаться в соответствии со всеми действующими директивами, а также подвергаться оценке соответствия согласно всем принятым директивам при условии, если на этот счет нет других указаний. Некоторые директивы содержат прямые ссылки на действующие и другие директивы (например, в директиве по лифтам имеется ссылка на директиву по машинному оборудованию, а в директиве по оконечному телекоммуникационному оборудованию имеется ссылка на директиву, относящуюся к оборудованию низкого напряжения). Хотя такие ссылки во многих директивах отсутствуют, общий принцип одновременного использования продолжает применяться там, где основные требования директив дополняют друг друга.
Положения двух или нескольких директив могут распространяться на одно и то же изделие или одну и ту же область риска. В таком случае применение других директив часто сдерживается исключением определенных изделий из области распространения других директив или тем, что дается ссылка на более специализированную директиву. Обычно это приводит к необходимости проводить анализ рисков для изделия, иногда – анализ предполагаемой области назначения изделия, в результате чего для данного случая можно установить приемлемую директиву. При выявлении опасностей, связанных с данным изделием, изготовителю может помочь оценка рисков, проведенная организациями по стандартизации, в сравнении с требованиями гармонизированных стандартов на конкретное изделие. Принимая во внимание доминирующие опасности, связанные с применением данного изделия, подобный анализ рисков может привести к публикации таких стандартов, развивающих положения только одной используемой директивы.

5.1. Директивы Нового Подхода и Директива по общей безопасности продукции

Директива по общей безопасности продукции распространяется на потребительские изделия, поставляемые в торговую сеть и устанавливает, что:

1. на изделие не распространяются директивы Нового Подхода или другие законы Сообщества; или 
2. не все аспекты безопасности или категории риска охвачены директивами Нового Подхода или другими законами Сообщества.

Назначение директивы по общей безопасности продукции (92/59/ЕЕС) – гарантировать, что потребительские изделия, размещенные на рынке, не обладают рисками при условиях использования, считающихся нормальными или которые могут быть точно спрогнозированы. Это заставляет изготовителей направлять на рынок только безопасные товары и предоставлять информацию о степени рисков. Страны-члены обязаны осуществлять постоянный надзор за изделиями, реализуемыми на рынке и информировать Комиссию о тех действиях, которые предпринимаются для повышения безопасности и создавать информационную систему о серьезных и прямых рисках. Директива по общей безопасности изделий распространяется на новые, использованные или восстановленные изделия, предназначенные для потребителей и поставляемые на рынок для осуществления торговых операций. Согласно этому определению, товары, подпадающие под действие нескольких директив Нового подхода, считаются потребительскими товарами (такие как игрушки, катера для отдыха, холодильники, некоторое электрооборудование широкого пользования, газовое оборудование, машинное оборудование, оборудование персональной защиты и оборудование под давлением).

Директива по общей безопасности изделий применяется в связи с тем, что отсутствуют специальные правила, включенные в законодательство Сообщества и распространяющиеся на все аспекты безопасности рассматриваемых изделий. Кроме того, в тех случаях, где специальные правила законодательства Сообщества включают положения о некоторых аспектах безопасности изделия или категориях риска, то эти положения можно применить к рассматриваемым изделиям, имея в виду релевантные аспекты безопасности и рисков. Это правило дает приоритет в использовании директив Нового Подхода по всем аспектам безопасности изделий и категорий рисков, на которые они распространяются. Кроме этого, для изделий, на которые распространяется действие директив Нового Подхода, необходимо предусмотреть все возможные риски, одновременно используя эти директивы и другие релевантные положения принятые Сообществом.

Потребительские товары, выходящие за рамки области распространения директив Нового Подхода и других законов Сообщества (например, изделия, не отвечающие определению, указанному в конкретной директиве, использованные и вторичные изделия, которые были размещены на рынке Сообщества перед введением директивы в законную силу, а также отремонтированные изделия), подпадают под действие Директивы по общей безопасности изделий в тех случаях, когда они рассматриваются в качестве объектов торговли.

Директива по общей безопасности продукции содержит подробные положения о надзоре за рынком (Статьи 5 и 6). Эти положения не могут непосредственно использоваться в секторах, на которые распространяются директивы Нового подхода, но их применение позволяет получить модель обязанностей и усилий, которые необходимо использовать при выполнении надзора за рынком, особенно в отношении потребительских товаров.

Основной принцип Нового Подхода – ограничить законодательную гармонизацию основными требованиями, отражающими государственные интересы. Обычно эти требования связаны с охраной здоровья и безопасностью пользователей (как правило, потребителей и рабочих), иногда распространяясь на фундаментальные требования (например, по защите собственности или окружающей среды).

Основные требования разработаны для обеспечения высокого уровня защиты. Они являются результатом некоторых рисков, связанных с изделием (например, физико-механические прочностные характеристики, горючесть, химические, электрические и биологические свойства, санитарно-гигиенические характеристики, радиоактивность, точность), или относятся к самому изделию или его поведению (например, положения, относящиеся к материалам, конструкции, сборке, процессу изготовления, инструкции изготовителя), или излагают главную цель защиты (например, с помощью нескольких последовательных рисунков). Часто требования являются сочетанием нескольких опасностей. В результате к данному изделию можно применить несколько директив одновременно, так как основные требования различных директив требуется использовать

одновременно для того, чтобы охватить все релевантные государственные интересы.

Основные требования должны применяться в зависимости от опасности, присущей данному изделию. Поэтому чтобы установить важное требование, применимой к данному изделию, изготовитель должен провести анализ рисков. Проведение данного анализа должно сопровождаться выпуском соответствующего документа, который включается в общий пакет технической документации.

Основные требования устанавливают результаты, которые должны быть достигнуты, или опасности, с которыми можно встретиться, но не устанавливают и не предугадывают технические решения для решения задач. Гибкость позволяет изготовителям выбрать наиболее удобный путь для выполнения требований. Одновременно допускается, что, например, материалы и конструкция изделия могут подвергаться действию технического прогресса. Следовательно, Директивы Нового Подхода не всегда должны подвергаться регулярному пересмотру из-за технического прогресса, так как оценка требований была проведена своевременно и эта оценка не базируется на технических «ноу-хау» в данный момент.

Основные требования приводятся в приложениях к директивам. Хотя основные требования не включают подробных технических условий по изготовлению, формулировки в разных директивах могут несколько отличаться друг от друга. Формулировка обычно дает точное определение, достаточное для разработки (при переносе в национальные нормативные и законодательные акты) соответствующих положений по ответственности, которые могут быть вынужденными, и достаточное для принятия относительно простых решений по выдаче Комиссией поручений Европейским организациям по стандартизации по разработке гармонизированных стандартов.

Директива по общей безопасности изделия обеспечивает юридическую базу для оперативного использования системы информационного обмена при возникновении чрезвычайных ситуаций. Эта система, предназначенная для быстрого обмена информацией по рискам из-за использования потребительских товаров (RAPEX, Система также имеет наименования REIS и SERI), является системой всеобщего и горизонтального раннего предупреждения и контроля. Она разработана для обработки срочных ситуаций, вызванных новыми, использованными или отремонтированными изделиями, которые представляют серьезный и безотлагательный риск здоровью и безопасности потребителей. Её главная цель состоит в том, чтобы обеспечить информацией, которая позволит органам власти всех стран - членов принять срочное и соответствующее действие при обнаружении серьезного риска, являющегося результатом применения изделия.

Система RAPEX распространяется на все потребительские изделия, используемые в нормальных условиях, но представляющие опасность для здоровья потребителей. В нее включены как продовольственные товары, так и промышленные (непродовольственные) товары. Система RAPEX также распространяется на потребительские товары, подпадающие под директивы Нового Подхода, например, на игрушки и изделия, работающие при низком напряжении. Директивы Нового Подхода не предусматривают процедуру оперативного обмена информацией по рискам, вызванным использованием потребительских товаров.

Работа системы RAPEX осуществляется в соответствии с  подробными методиками, изложенными в Дополнении к Директиве по общей безопасности изделия. Как только обнаружен серьезный и немедленный риск, национальный уполномоченный орган должен проконсультироваться с изготовителем или дистрибьютором соответствующего изделия. Указанный орган должен как можно быстрее получить максимум информации по данным изделиям и характеру опасности.

Страна- член должна сообщить Комиссии, когда она принимает или решает принять чрезвычайные меры по предотвращению, ограничению или наложению определенных ограничительных условий на возможную торговлю или использование потребительских товаров, представляющих серьезную опасность. Затем применение системы RAPEX обусловлено тем, что риск может распространиться на другие страны-члены ЕС. В отличие от процедуры защитительной оговорки, как указано в директивах Нового Подхода, для принятия мер защиты в национальном масштабе страны-члены не требуют представления доказательств. Комиссия проверяет выполнение условий Директивы по общей безопасности изделия, и передает соответствующую информацию другим странам - членам.

При использовании системы RAPEX Комиссия консультируется с странами-членами и по их просьбе (по крайней мере, одной из них) может принять решение по введению временных мер, что обеспечивает защиту здоровья потребителей и надлежащее функционирование единого рынка. Процедуры защитительной оговорки применяются независимо от системы RAPEX. Поэтому система RAPEX не обязательно должна быть введена в действие до применения процедуры защитительной оговорки.

Однако процедура защитительной оговорки должна применяться как дополнение к системе RAPEX в том случае, когда страна-член принимает решение о запрещении или ограничении свободного перемещения изделия из-за опасности или другого риска, вызванного изделием.

Согласно нормативу № 339/93 (ЕЕС), касающегося проверки соответствия требованиям безопасности изделий при ввозе продукции из третьих стран, требуется тесное подключение таможенных органов к надзору за рынком и к информационным системам Сообщества и стран ЕС.

Таможенные органы обязаны приостанавливать реализацию импортируемых товаров на внутреннем рынке стран-членов ЕС, если возникает подозрение о том, что некоторые характеристики изделий могут вызвать серьезное повреждение или риск травматизма, а также нарушение правил техники безопасности при обычных условиях применения данного изделия. Эта же мера предусматривается при отсутствии сопроводительной документации или маркировки, предусмотренной требованиями к безопасности изделий, реализуемых на рынке Сообщества или отдельных стран-членов ЕС.

Норматив № 339/93 (ЕЕС) распространяется на изделия, ввезенные из третьих стран независимо от того, распространяются ли на них положения директив Нового Подхода или нет. Что касается изделий, на которые распространяются директивы Нового Подхода, то таможенные органы должны особенно внимательно отнестись к проверке СЕ-

маркировки на игрушках, которые рассматриваются как готовая продукция в любом представленном виде (в упаковке, с дополнительной маркировкой или этикетками), показывая, что эти изделия размещаются на рынке без дополнительной обработки186.

Таможенные органы должны направить свое решение о приостановлении реализации товара на рынке органам, осуществляющим надзор за рынком, которые, в свою очередь, должны предпринять соответствующие действия. Представление такого решения дает основание для появления следующих четырех предположений.

(1) Представленное изделие представляет серьезную опасность для здоровья и безопасности при пользовании им.

• В этом случае органы надзора запрещают размещение изделия на рынке согласно действующим правилам Сообщества или страны-члена ЕС и просят таможенные органы нанести специальную метку на коммерческие документы, сопровождающие изделие, а также другие документы, имеющие отношение к данному изделию; метка должна быть выполнена на одном из 11 официальных языков Сообщества и включать следующие слова:

"Опасное изделие – свободная реализация не разрешена – Норматив № 339/93 (ЕЕС)"187.

(2) Изделия не соответствуют требованиям Сообщества или страны-члена ЕС по безопасности

• В этом случае органы надзора за рынком должны предпринять соответствующие действия по предотвращению попадания этих изделий на рынок. Если размещение на рынке запрещается, то эти органы могут потребовать от таможенных органов наносить

соответствующую маркировку на сопроводительную документацию, например, содержащую следующие слова на одном из 11 официальных языков Сообщества: "Изделие не соответствует требованиям – свободное обращение товара на рынке не санкционировано – Норматив № 339/93 (ЕЕС)".

(3) Изделия не представляют серьезной опасности и их нельзя рассматривать как не соответствующие требованиям, предъявляемым к безопасности изделия.

• В этом случае изделия должны быть допущены к свободной реализации, обеспечивая при этом выполнение остальных условий и формальностей, необходимых для выполнения

требований, предъявляемых к свободной реализации.

(4) Таможенные органы не санкционируют действия, предпринятые органами надзора за рынком.

• В этом случае изделия должны быть разрешены к свободному размещению на рынке, не позднее чем через три рабочих дня после выпуска акта о запрещении реализации, обеспечивая при этом выполнение всех остальных условий и формальностей, необходимых для выполнения требований, предъявляемых к свободной реализации.

На основании нескольких нормативных актов Сообщества, включая Норматив № 339/93 (ЕЕС) и Директиву по общей безопасности изделий, органы надзора должны ознакомить таможенные органы со своими данными, относящимися к изделиям, ввезенным из третьих стран. Здесь может возникнуть одна из трех ситуаций.

(1) Изделия, ввезенные из третьих стран, предназначены для покупателей или для других целей использования, обладают опасностью для здоровья и безопасности, которая может проявиться в ближайшее время, в соответствии с положениями Директивы по общей безопасности изделий.

• В этом случае к изделиям, на которые распространяется действие директив Нового Подхода или другого законодательства Сообщества, применяется система быстрого обмена информацией об опасностях, выявившихся при использовании потребительских товаров (эти опасности и возможные риски были выявлены согласно Директиве по общей безопасности изделий). На следующем этапе соответствующую информацию получают органы надзора за рынком во всех странах-членах ЕС, которые, в свою очередь, могут информировать свои таможенные органы о тех импортируемых изделиях, которые могут вызвать опасения и нанести вред здоровью и безопасности. Эта информация имеет особое значение для тех таможенных органов, которые выполняют мероприятия по запрещению торговли этими товарами или изъятию их с рынка, что базируется на решении Комиссии, принятом согласно Статье 9 Директивы по общей безопасности изделий.

(2) Изделия, ввезенные из третьих стран, не имеют сопроводительной документации, или на них отсутствует маркировка или этикетка, предусмотренные нормативными документами Сообщества или стран-членов по безопасности изделий.

• В этом случае органы надзора за рынком должны информировать таможенные органы о необходимости обратить особое внимание на выявление тех изделий, которые подпадают под действие Норматива № 339/93 (ЕЕС).

(3) Изделия, ввезенные из третьих стран, представляющие опасность для здоровья и безопасности, но не влекущих серьезных последствий или не проявляющих опасность в ближайшее время и которые подверглись ограничениям или запрещениям к распространению на рынке, или изъяты с рынка.

• В этом случае Страна-член, предпринимающая собственные меры, должна сообщить о них в Комиссию, что соответствует процедуре применения защитительной оговорки по директивам Нового Подхода, обеспечивая пари этом, что имеются условия для применения этой оговорки. Если изделие предназначено для покупки потребителем или будет им использовано, то применяется защитительная оговорка согласно Директиве по общей безопасности изделий, за исключением тех изделий, на которые распространяются законодательные акты Сообщества, в которых имеется ссылка о защитительной оговорке (например, в директивах Нового Подхода). В таких случаях необходимо проинформировать таможенные органы.

Чтобы применить Норматив № 339/93 (ЕЕС), используются (в необходимых случаях) положения Правил Совета (ЕС) № 515/97 о взаимном признании административных органов стран-членов ЕС и о сотрудничестве между этими странами и Комиссией с тем, чтобы обеспечить правильное выполнение законодательства о таможнях и сельскохозяйственной продукции. Особое внимание следует обратить на те случаи, когда на сопроводительную документацию к товарам, ввезенным из третьих стран, или коммерческий счет-фактуру нанесены надписи: "Опасное изделие – свободная реализация не разрешена – Норматив № 339/93 (ЕЕС)" или "Изделие не соответствует требованиям – свободное обращение товара на рынке не санкционировано – Норматив № 339/93 (ЕЕС)".

5.2. Вопросы по разделу «Анализ риска в рамках технического регулирования и гармонизации в ЕС»
1. В чем заключаются основные идеи Нового и Глобального подходов в ЕС?

2. Для чего служат директивы Нового Подхода?
3. Чему отвечает продукция с СЕ-маркировкой?
4. В каких случаях страны-члены могут приостановить, отменить и препятствовать свободному перемещению продукции, имеющей СЕ-маркировку?
5. Для чего проводится анализ риска согласно директивам Нового Подхода?
6. Суть и содержание Директивы по общей безопасности продукции 92/59/ЕЕС.
7. Опишите систему информационного обмена при возникновении чрезвычайных ситуаций RAPEX. Ее цели, задачи, правовые основы.
8. Опишите основные процедуры проверки соответствия требованиям безопасности изделий при ввозе продукции в ЕС из третьих стран (норматив № 339/93 (ЕЕС)).
                          

Приложение 1: Оценка риска в министерствах и ведомствах Великобритании

Министерствами и ведомствами Великобритании уже накоплен большой опыт управления рисками, но недавние события показали, что в этой области необходимы перемены. В частности, нам нужно повышать эффективность управления рисками - как в собственной деятельности, так и в отраслях, которые мы регулируем и патронируем. Министерство должно сыграть особую роль в таких направления, как здоровье животных, охрана окружающей среды и организация государственных услуг.

Важный стимул для перемен существует и в сфере корпоративного управления. Министерства и ведомства должны отреагировать на рекомендации, данные в Докладе Тернбула (Turnbull Report), и создать необходимые механизмы контроля для обеспечения надежной системы управления. Постоянный секретарь и генеральные директора агентств должны убедиться в наличии таких механизмов, чтобы затем подписать и опубликовать отчеты о внутреннем контроле в составе годовой отчетности (впервые подача таких отчетов планируется на 2002/03 гг., а полностью они будут внедрены к началу 2003/04 гг.). Важнейшим элементом таких отчетов является надежная стратегия управления рисками.
Цель

Наша цель – стать одним из ведущих министерств в области управления рисками и

использования новаторских методов контроля угроз. Мы хотим служить примером лучшей практики и пользоваться уважением заинтересованных сторон за наши способности в этой области и умение поддерживать баланс между риском и возможностями.

Мы обеспечим постоянное обновление нашей стратегии на основе лучшей практики. В частности, наша стратегия будет усовершенствована с учетом результатов проекта «Риск и неопределенность», реализованного Отделом эффективности и инноваций.
Эта стратегия указывает, каким образом мы достигнем нашей цели. Четыре взаимосвязанных элемента стратегии – выявление, оценка, принятие мер и отчетность по рискам – проиллюстрированы на приведенной ниже схеме и описаны в следующих разделах.
Принципы

Прозрачность, координация, доверие общества и эффективность - вот четыре основных принципа, лежащих в основе нашей стратегии. Реализуя стратегию, мы стремимся воплотить эти принципы в нашей организационной культуре. Это долгосрочная цель на следующие пять лет, достичь которой удастся лишь в том случае, если мы внедрим новую практику и новое отношение к работе. Менеджеры должны воспринимать управление рисками как составную часть своих обязанностей, а члены Правления (Коллегии) должны регулярно проводить стратегический анализ основных рисков, стоящих перед министерством. Управление рисками станет обычной практикой лишь в том случае, если будет достигнуто более адекватное понимание того, в чем состоит управление рисками и какую пользу оно принесет в плане решения стоящих перед нами задач. Нам нужно выработать активную позицию в отношении управления рисками, чтобы в меньшей степени реагировать на уже случившиеся события и в большей степени пользоваться возникающими возможностями.

Внедрение принципов адекватного управления рисками в работу министерства также поможет нам при реализации политики «новых ценностей» Министерства окружающей среды, продовольствия и проблем села (DEFRA).
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Рис. 5: Четыре элемента управления рисками в DEFRA

Прозрачность

Мы будем открытыми в нашем подходе к управлению рисками и не будем  перекладывать вину на кого бы то ни было. Наши сотрудники, другие организации и общество имеют право получать информацию о наших рисках и о том, как мы ими управляем. Предоставляемая нами информация о рисках должна помочь менеджерам и частным лицам предпринимать адекватные действия. Мы будем регулярно консультироваться с другими ведомствами и внешними заинтересованными сторонами как по вопросам нашей стратегии, так и по управлению конкретными рисками.

Координация

Мы будет последовательны в оценке рисков и управлении рисками в масштабах  всей организации. Мы будем выявлять межведомственные риски, уделять главное внимание выполнению задач ведомства, а не поддержке его структур. Тем, кто отвечает за управление конкретными рисками, будет рекомендовано не ограничиваться пределами своего ведомства. Мы будем тесно сотрудничать с другими органами государственной власти, обмениваться лучшей практикой и учиться друг у друга.
Доверие общества

Мы будем стремиться завоевать доверие общества в тех областях политики, за которые мы несем ответственность, применяя и продвигая принцип предосторожности. Во многих случаях мы будем принимать меры или распространять информацию, не дожидаясь исчерпывающих доказательств наличия угрозы и ее серьезности. При управлении рисками наши действия будут пропорциональны серьезности угрозы – затраты времени и сил должны уравновешиваться потенциальным воздействием того или иного риска как в краткосрочной, так и в долгосрочной перспективе.

Эффективность

Мы будем применять научно обоснованный подход к управлению рисками; выявлять, оценивать, принимать меры и отчитываться по рискам таким образом, чтобы удовлетворять требованиям самой тщательной проверки, развивать лучшую практику и защищать интересы всех задействованных сторон. Мы будем соблюдать принцип подотчетности, открывать наши рабочие процессы и данные для проверки Национальной счетной палатой и следовать ее рекомендациям по совершенствованию нашей деятельности. Когда это уместно, мы будем привлекать другие виды проверок и экспертиз (например, со стороны Администрации Правительства и Программы «Gateway» для крупных ИТ-проектов). Мы будем поощрять разумный риск с целью развития новаторского подхода к формированию политики и оказанию услуг.

Эти принципы и четыре основных элемента нашей стратегии управления рисками в

обобщенном виде представлены в Приложении 1.

Реализация

Мы подготовим план реализации стратегии. Это даст нам возможность ставить перед собой поддающиеся измерению цели и отчитываться о ходе их достижения. Раздел о рисках на сайте DEFRA Online будет содержать актуальные и подробные рекомендации по управлению рисками и данные нашего реестра рисков, а также ссылки на другие источники информации - как внутренние, так и внешние.

Мы будем развивать сайт DEFRA, чтобы наши партнеры и общество в целом могли

получить информацию о нашем подходе к управлению рисками и об актуальных проблемах в этой области. Мы будем проводить обучение по проблемам рисков в масштабах всего министерства, в том числе для новых сотрудников. Мы продолжим работу по распространению лучшей практики среди наших кадров, работающих в трех важнейших областях: для руководителей, формирующих политику - о решении проблем риска при разработке политики, в том числе при анализе вариантов; для сотрудников, занимающихся распространением информации о рисках - особенно в случаях неясной интерпретации данных и при информировании внешней аудитории, а также для тех, кто консультирует министров и других государственных руководителей, предоставляя им научную информацию о рисках.

Приложение 2. Реализация политики оценки риска Региональным советом здравоохранения Великобритании

Региональный совет здравоохранения должен выполнять требования Постановления об охране здоровья и безопасности на рабочем месте (MHSWR). Будучи работодателем, Совет должен обеспечить адекватную и достаточную оценку  

• рисков для здоровья и безопасности своих работников на рабочем месте и

• рисков для здоровья и безопасности лиц, не являющихся работниками Совета*, в результате осуществления деятельности Совета или в связи с такой деятельностью.

* К таким лицам относятся субподрядчики, клиенты, конечные пользователи, население в целом, сотрудники служб экстренной помощи и т.д., которые могут быть затронуты деятельностью Совета. Риск для данных лиц может возникнуть в связи с видами деятельности, помещениями, оборудованием, закупками, проектированием, услугами, складскими и транспортными операциями, уборкой и уничтожением мусора или любым другим аспектом деятельности Совета.

Цель Совета – обеспечить наличие необходимых условий для систематической оценки и контроля рисков. Процедура оценки риска представляет собой практический, эффективный по затратам подход к обеспечению охраны здоровья и безопасности. Такая оценка дает руководству возможность планировать, внедрять и отслеживать принятие необходимых мер для выполнения законодательства об охране здоровья и безопасности, придерживаться лучшей практики и в любой момент времени обеспечивать либо полное устранение конкретных рисков, либо их адекватный контроль.

Результаты оценки подвергаются проверке при подозрении на их неактуальность и при существенных изменениях соответствующих обстоятельств. В случаях, когда результаты оценки риска указывают на необходимость принятия профилактических и защитных мер, соблюдается следующая иерархия таких мер:

• избегать риска, т.е. выполнять работу иным способом;

• оценивать риск, которого нельзя избежать;

• бороться с риском там, где он возникает;

• адаптировать способы выполнения работы с учетом потребностей людей (консультироваться с теми, кто будет затронут), особенно в отношении проектирования рабочих мест, выбора рабочего оборудования и методов работы, в частности, для сокращения монотонной работы и повышения возможности исполнителей контролировать способ выполнения работы; 
• следовать за техническим прогрессом;

• пользоваться преимуществами технического и технологического прогресса, который часто дает возможность совершенствования методов работы;

• принять меры предупреждения риска как часть единой общей политики и общего подхода. При этом будет учитываться организация труда, условия труда, социальные взаимоотношения и влияние факторов окружения на рабочем месте;

• отдавать предпочтение коллективным, а не индивидуальным мерам защиты;

• инструктировать работников соответствующим образом;

• создавать организационную культуру, способствующую здоровью и безопасности.

Все существенные результаты оценки риска будут регистрироваться. С работниками будут проводиться консультации по оценке риска, имеющего отношение к их рабочим обязанностям. Работникам будет предоставляться всесторонняя актуальная информация о рисках для их здоровья или безопасности, выявленных в результате оценки риска, а также о мерах профилактики и защиты. 

Лица до 18 лет не будут приниматься на работу, которая:
• не соответствует их физическим или психологическим возможностям;

• связана с контактом с токсичными веществами или иными факторами, влияющими на здоровье человека;

• связана с контактом с вредным излучением;

• связана с риском несчастных случаев, которые, предположительно, молодой человек не сможет предусмотреть или избежать в силу недостаточного внимания к своей безопасности, отсутствия опыта или специальной подготовки; либо связана с риском для здоровья в результате крайне низких или высоких температур, шума или вибрации.

Кроме того, несовершеннолетних нельзя нанимать для выполнения работы, в отношении которой не проводилась оценка риска для здоровья и безопасности молодежи.

Если в числе работников есть женщины детородного возраста, а работа может представлять риск для здоровья и безопасности беременной или ее будущего ребенка, в общую оценку должна входить и оценка такого риска.

Оценкой риска должно заниматься лицо, имеющее достаточную подготовку в этой области и знакомое с характером оцениваемой деятельности. В некоторых подразделениях или службах Региональных советов здравоохранения Великобритании, где потенциальных опасностей немного или они не представляют сложности, уместной и достаточной будет оценка риска на основе простого суждения, не требующего специальных знаний или методов. В ситуациях средней сложности может потребоваться консультация специалиста в отношении малознакомых видов риска, например, связанных с эргономикой либо сложными процессами и методами работы. В таких случаях может оказать помощь ведомственный консультант по вопросам безопасности. Не обязательно в каждом случае проводить глубокую оценку риска и тратить на нее много времени - все зависит от характера рисков. 

Какие требуются действия

Менеджеры должны оценивать риски для здоровья и безопасности своих работников на рабочем месте. В такую оценку должны входить консультации с соответствующими сотрудниками и представителями рабочего коллектива по вопросам безопасности.

Менеджеры должны также оценивать риски для здоровья и безопасности лиц, не являющихся работниками организации, которые могут подвергаться рискам в результате осуществления деятельности организации или в связи с такой деятельностью.

Оценка риска должна:
• обеспечивать учет всех возможных опасных воздействий;

• иметь отношение к тому, что фактически происходит на рабочем месте или во время выполнения работы;

• обеспечивать анализ рисков в отношении всех групп работников и иных лиц, которые могут подвергаться риску;

• выявить группы работников, подверженные наиболее высокому риску;

• учесть имеющиеся меры профилактики или защиты.

Оценка риска должна быть адекватной и достаточной, чтобы 

• выявить существенные риски, которые могут возникнуть в связи с выполнением

работы;

• помочь определить меры, которые необходимо принять, и установить их приоритетность;

• соответствовать характеру работы и оставаться актуальной в течение разумного периода времени.

В то же время:
• Менеджеры должны, когда это уместно, оценивать риски для несовершеннолетних, а также для беременных и кормящих матерей.

• Менеджеры на протяжении всего процесса оценки должны консультироваться с работниками и представителями коллектива по вопросам безопасности труда о результатах оценки и о планах действий.

• Менеджеры должны быть знакомы с рабочим заданием/процессом, который оценивают, и иметь профессиональную подготовку в области оценки риска.

• Менеджеры должны обеспечить подробное информирование работников о рисках, выявленных по итогам оценки, и о профилактических/защитных мерах.

• Менеджеры должны обеспечить регистрацию всех существенных результатов оценки риска с использованием утвержденных Советом форм.

• Менеджеры должны пересматривать и по необходимости обновлять результаты оценки риска при подозрении на их неактуальность и при существенных изменениях соответствующих обстоятельств. В любом случае менеджеры должны пересматривать результаты оценки риска не реже одного раза в два года.
Порядок оценки риска

1. Ответственность

Линейные менеджеры и супервизоры отвечают за проведение оценки риска для всех видов работ в своей сфере ответственности. В некоторых областях оценки риска может потребоваться консультация специалиста. В этих случаях линейные менеджеры и супервизоры должны обратиться к ведомственному консультанту по безопасности или ответственному по связям. 
Менеджеры на протяжении всего процесса оценки должны консультироваться с работниками и их представителем по безопасности труда о результатах оценки и о планах действий.

2. Общие положения

Оценка риска проводится с целью выявления рисков для здоровья или безопасности людей в связи с работой или действиями Совета. При этом устанавливается, как возникают риски и как они воздействуют на людей.

Оценка риска должна быть адекватной и достаточной. Степень детализации при оценке риска должна быть пропорциональна этому риску. После того, как риски будут оценены и учтены, незначительными рисками, как правило, можно пренебречь, равно как и рисками, возникающими как часть повседневной деятельности человека, если только трудовая деятельность не усугубляет эти риски и значительным образом не меняет их.
3. Первый этап – классифицировать виды работ

Необходимой предпосылкой для оценки риска является подготовка перечня видов работ, группировка их в рациональные категории и получение необходимой информации о них. При этом очень важно, например, включить в перечень не только повседневные обязанности, но и редко выполняемые работы, например, по обслуживанию оборудования.

Оценка должна распространяться на все элементы рабочей деятельности, а не только те, которые осуществляются под непосредственным наблюдением менеджера, т.е. на работу, выполняемую персоналом за пределами рабочего места, на дому или в мобильном режиме.

К сведениям, которые требуется собрать для каждого вида деятельности, относятся

следующие:

1. выполняемые задачи, их длительность и частота;

2. места выполнения работы;

3. кто обычно/иногда выполняет данный вид деятельности;

4. другие лица, которые могут быть затронуты этим видом деятельности (например, посетители, подрядчики, население в целом);

5. уровень подготовки персонала для выполнения этой задачи;

6. наличие процедуры письменного допуска к работе/разрешения на выполнение работы;

7. используемые устройства и оборудование;

8. инструкции производителя/поставщика по эксплуатации и обслуживанию устройств, оборудования и ручного инструмента;

9. размер, форма, характер поверхности и вес используемых материалов;

10. расстояние и высота, на которые работник вручную перемещает эти материалы;

11. использование технических служб (например, сжатого воздуха);

12. вещества, которые используются или с которыми происходит контакт во время работы;

13. сведения о других оценках, проведенных Региональным советом здравоохранения;

14. требования законодательных и нормативных актов, правил и стандартов в отношении выполняемой работы, устройств и оборудования, а также веществ с которыми происходит контакт;

15. существующие меры контроля,

16. результаты существующих оценок, относящихся к данному виду деятельности.

4. Второй этап – выявление вредных факторов

Вредным фактором называется что-либо потенциально способное причинить вред (сюда относятся вещества и оборудование, методы работы и другие аспекты организации труда). Для выявления вредных факторов следует задать три вопроса:

1. имеется ли источник вредного воздействия?

2. кому (или чему) может быть нанесен вред?

3. каким образом может быть нанесен вред?

Специалисты по оценке должны рассмотреть все то, что фактически происходит на рабочем месте или во время выполнения работы, а не то, что «должно происходить». Фактическая практика может отличаться от написанной на бумаге процедуры. Очень часто недооценка этого обстоятельства приводит к игнорированию рисков, поэтому важно консультироваться с персоналом.

Следует обеспечить анализ рисков в отношении всех групп работников и иных лиц,

которые могут подвергаться риску, включая административный персонал, уборщиков, работников по обслуживанию оборудования, ассистентов, подрядчиков, находящихся в помещениях организации, посетителей и т.д. Следует выделить те группы работников, которые могут быть подвержены особому риску, например, молодые или неопытные работники, работающие в одиночку, инвалиды.

Незначительные вредные воздействие не следует документировать и рассматривать в дальнейшем.

• Для облегчения выявления вредных факторов их можно сгруппировать в пять категорий:

• физические - например, движущиеся части оборудования, электричество, шум, вибрация, ручной труд, ручные инструменты, давление (в т.ч. взрывы), автотранспортные средства;

• химические – при использовании, обслуживании, очистке оборудования;

• биологические – заражение при контакте с клиентом либо через порезы или ссадины и т.д. при физической работе, например, столбняк, гепатит, сибирская язва, лептоспироз, ВИЧ;
• эргономические - например, неудачное расположение письменного стола или верстака, неправильная конструкция оборудования;
• поведенческие - например, нападение со стороны клиента или иного лица в рабочем помещении или вне его.
5. Третий этап – установление риска

Риск – это выражение вероятности наступления негативных последствий в результате действия того или иного вредного фактора. Риск устанавливается путем оценки потенциальной тяжести наносимого вреда и вероятности его наступления.

В случаях, когда уже принимаются меры для контроля риска, при оценке существующей степени риска оценивается эффективность таких мер.

Тяжесть наносимого вреда. Чтобы установить тяжесть наносимого вреда, нужно выяснить, какие части тела могут пострадать, каков вероятный характер травм/повреждений и их потенциальный исход.
Вероятность вреда

Когда мы хотим установить вероятность причинения вреда, мы должны рассмотреть адекватность уже существующих и применяемых мер контроля.

Нужно оценить следующее:

• количество работников, подвергавшихся воздействию;

• частота и длительность воздействия вредного фактора;

• отказ в работе служб, например, отключение электричества;

• отказ в работе станочного оборудования и средств безопасности;

• опасный контакт с природной стихией;

• эффективность индивидуальных средств защиты;

• опасные действия (неумышленные или умышленные) людей.

6. Четвертый этап – решить, является ли риск приемлемым

В приведенной ниже таблице показан простой метод оценки уровня риска и

принятия решения о том, является ли риск приемлемым.
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7. Пятый этап – подготовить план действий по контролю риска

Категории риска, показанные в Таб. 1, представляют собой основу для решения о том, нужно ли улучшить контроль, а также сроки принятия мер. В следующей таблице показано, какие требуются меры и как срочно в зависимости от степени риска.
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Используя применимое законодательство, рекомендации и кодексы практики Совета, нужно сделать вывод о том, являются ли существующие меры контроля адекватными, а если нет, то какие требуются дополнения или улучшения. Если в результате оценки риска сделан вывод о необходимости других мер, этот вывод следует использовать для совершенствования организации планирования, реализации, контроля и

мониторинга мер безопасности. Иерархия профилактических и защитных мер должна применяться в следующем порядке:

• избегать риска, т.е. выполнять работу иным способом;

• оценивать риск, которого нельзя избежать;

• бороться с риском там, где он возникает;

• адаптировать способы выполнения работы с учетом потребностей людей (консультироваться с теми, кто будет затронут), особенно в отношении проектирования рабочих мест, выбора рабочего оборудования и методов работы, в частности, для сокращения монотонной работы и повышения возможности исполнителей контролировать способ выполнения работы;

• адаптация к техническому прогрессу;

• пользоваться преимуществами технического и технологического прогресса, который часто дает возможность совершенствования методов работы;

• принять меры предупреждения риска как часть единой общей политики и общего подхода. При этом будет учитываться организация труда, условия труда, социальные взаимоотношения и влияние факторов окружения на рабочем месте;

• отдавать предпочтение коллективным, а не индивидуальным мерам защиты;

• инструктировать работников соответствующим образом;

• создавать организационную культуру, способствующую здоровью и безопасности.

8. Шестой этап – оценка адекватности планов действий

План действий до начала его выполнения следует оценить, как правило, задав следующие вопросы:

• приведут ли пересмотренные меры контроля к приемлемому уровню риска?

• создаются ли новые источники опасности?

• выбрано ли наиболее эффективное по затратам решение?

• что думают затронутые лица о необходимости и практической осуществимости

пересмотренных предупредительных мер?

• будут ли пересмотренные меры контроля использоваться на практике?

9. Регистрационные записи

По результатам оценки должны быть сделаны четкие, поддающиеся проверке и обновлению регистрационные записи. В них должно содержаться актуальное описание рисков, призванное побудить руководство предпринять соответствующие действия по защите здоровья и безопасности.

Также должны быть указаны рейтинги риска, демонстрирующие, почему тот или иной риск считается более или менее высоким, чем другие, а также какие существующие меры контроля адекватны, где требуются дополнительные меры и какие. (Примерная форма приводится в конце этого раздела).

Менеджер должен хранить формы оценки риска. Их копии направляются ведомственному консультанту по безопасности или ответственному по связям.
Эти записи должны быть доступны руководству для проверки, а также представителю трудового коллектива по вопросам безопасности, другим представителям работников и инспекторам HSE (здоровье, безопасность, экология).

10. Беременные и молодые матери

Если в числе работников есть женщины детородного возраста, а работа может представлять риск для здоровья и безопасности беременной, этот риск следует учесть при проведении оценки. 
Беременные и молодые матери - это

• беременные;

• родившие менее полугода назад;

• перенесшие выкидыш или мертворождение после двадцати четырех недель;

• кормящие грудью.

С того момента, как работница проинформировала менеджера о своем состоянии, 
менеджер должен:

1) оценить риски для здоровья и безопасности работницы и

проконсультировать ее по этому вопросу;

2) исключить ее работу в условиях риска для здоровья и безопасности;

3) если риск остался, изменить (в случае целесообразности таких мер) условия или часы работы;

4) если невозможно устранить риск или в случае необходимости изменить условия или часы работы, женщине следует предложить другую работу на условиях не хуже, чем обычно устанавливаются. В крайнем случае, может возникнуть необходимость временно освободить женщину от работы с сохранением зарплаты на период, который необходим для сохранения ее здоровья и безопасности.

• если работница работает в ночную смену и имеет справку врача о том, что на определенный период такая работа ей противопоказана, ее следует временно освободить от работы с сохранением зарплаты на период, который необходим для обеспечения ее здоровья и безопасности.

В отношении таких работниц выявлены следующие вредные факторы:

• физические воздействия – удары, вибрация, ручной труд, шум, крайние температуры, положение тела и движения, вызывающие психическое и физическое утомление;

• биологические факторы, например, бактерии и вирусы;

• химические вещества – например, ртуть, свинец, вещества, всасываемые кожей.

Ведомственные консультанты по безопасности могут оказать дополнительную помощь по установлению риска.

При возникновении обстоятельств, описанных выше, может потребоваться в качестве временной меры перевод на другую должность или освобождение от работы. При этом следует тут же обратиться в Службу гигиены труда с вопросом о том, не противопоказаны ли работнице определенные условия труда. По результатам полученной консультации будет принято решение о дальнейших действиях.
11. Молодые (несовершеннолетние) работники

Менеджеры должны оценивать и учитывать риск для молодых работников, обращая

внимание на следующие моменты:

• отсутствие опыта и осведомленности о рисках у несовершеннолетних и общая физическая и психологическая незрелость;

• оснащение и расположение их рабочего места;

• характер, степень и длительность воздействия физических, биологических и химических факторов;

• форма, степень и характер использования оборудования;

• организация рабочих процессов и операций;

• уровень планируемой или проведенной подготовки по вопросам охраны здоровья и безопасности.

Молодые работники в данном случае – это лица до 18 лет, включая практикантов.

• Определяя то, какую работу должен выполнять молодой сотрудник, следует принять во внимание риски, выявленные в ходе оценки, а также физические и психологические особенности несовершеннолетнего. Может возникнуть необходимость запретить использовать несовершеннолетних на некоторых видах работ. Дополнительную информацию следует запросить у ведомственного консультанта по безопасности.

• Менеджеры должны обеспечить информирование родителей или попечителей несовершеннолетних, не достигших возраста окончания обязательного школьного образования, о выявленных рисках, необходимых мерах контроля и иных важных вопросах, прежде чем несовершеннолетний приступит к работе.

Менеджеры не должны использовать несовершеннолетних на такой работе, которая:
• не соответствует их физическим или психологическим возможностям;

• предполагает контакт с токсичными веществами;

• связана с риском несчастных случаев, которые, предположительно, молодой человек не сможет предусмотреть или избежать в силу недостаточного внимания к своей безопасности, отсутствия опыта или специальной подготовки;

• связана с риском для здоровья в результате крайне низких или крайне высоких температур, шума или вибрации.

Означенные запреты не применяются в случаях, когда такая работа является частью профессионального обучения несовершеннолетнего, выполняется под наблюдением компетентного лица и когда риск снижен до минимального достижимого на практике уровня.

12. Пересмотр и обновление

Оценка риска – не то, что проводится один раз и навсегда. Ее результаты следует пересматривать, когда внешние события дают основание предположить, что эта оценка потеряла актуальность. Ниже приводятся некоторые примеры ситуаций, когда рекомендуется пересмотр оценки риска:

• изменение характера работы;

• дополнительные сведения о вредных факторах и рисках;

• после непредвиденного/несчастного случая или подтвержденного диагноза профессионального заболевания.

Приложение 3. Перечень международных стандартов по управлению рисками

	Наименование стандарта
	Аналог стандарта в РФ

	ISO /CD 31000 проект комитета
	General guidelines for principles and implementation of risk management
	Общие руководящие указания по принципам и осуществлению риск-менеджмента
	—

	BS 31100:2008 британский стандарт
	Code of practice for risk management
	Свод практики для риск-менеджмента
	—

	AS/NZS 4360:2004
	Risk management
	Риск-менеджмент
	—

	HB 436:2004 австралийское руководство
	Risk management Guidelines — Companion to AS/NZS 4360:2004
	Руководящие указания по риск-менеджменту — Применение стандарта AS/NZS 4360:2004
	—

	BS 5760-7:1991 (IEC 61025:1990)
	Reliability of systems, equipment and components — Part 7: Guide to fault tree analysis (FTA)
	Надежность систем, оборудования и компонентов — Часть 7: Руководство по анализу «древа неисправностей»
	ГОСТ Р 51901.13-2005

	CSA Q 850:1997 канадский стандарт
	Risk Management Guidelines for Decision Makers
	Руководящие указания по риск-менеджменту при принятии решении
	—

	JIS Q 2001:2001 японский стандарт
	Guidelines for development and implementation of risk management system
	Руководящие указания для разработки и выполнения системы риск-менеджмента
	—

	ONR 49000:2004
	Risk management for organizations and systems - Terms and principles
	Риск-менеджмент для организаций и систем - Термины и принципы
	—

	ONR 49001:2004
	Risk management for organizations and systems - Elements of the risk management systems
	Риск-менеджмент для организаций и систем - Элементы систем риск-менеджмента
	—

	ONR 49002-1:2004
	Risk management for organizations and systems - Part 1: Guidelines for risk management
	Риск-менеджмент для организаций и систем - Часть 1: Руководящие указания для риск-менеджмента
	—

	ONR 49002-2:2004
	Risk management for organizations and systems - Part 2: Guidelines for the integration of risk management into the general management system
	Риск-менеджмент для организаций и систем - Часть 2: Руководящие указания по интеграции риск-менеджмента в систему общего менеджмента
	—

	ONR 49003:2004
	Risk management for organizations and systems - Qualification of the risk manager
	Риск-менеджмент для организаций и систем - Квалификация риск-менеджера
	—

	ONORM S 2300
	Risk, security and crisis management - Concepts
	Риск, безопасность и кризис-менеджмент - Понятия
	—

	ONORM S 2310
	Risk, security and crisis management - Selection and verification criteria for persons appointed for crisis management
	Риск, безопасность и кризис-менеджмент - Критерии выбора и верификации лиц, назначенных для кризис-менеджмента
	—


http://www.icc-iso.ru/toclients/standard/

Приложение 4. Общие сведения о стандартах серии BS 25999.

BS 25999-1:2006, «Управление непрерывностью бизнеса - Часть 1: Практические правила»
BS 25999-1:2006 определяет процесс, принципы и терминологию в области управления непрерывностью бизнеса, закладывая основы для понимания, разработки и внедрения системы непрерывности бизнеса в организации и обеспечения уверенности в ее надежности со стороны клиентов и партнеров. Этот стандарт описывает всеобъемлющий набор механизмов контроля и охватывает весь жизненный цикл процесса управления непрерывностью бизнеса. Он был разработан специалистами-практиками, представителями всего мирового сообщества, на основе передового опыта в данной области, и пригоден для организаций всех типов и размеров.

BS 25999-2:2007, «Управление непрерывностью бизнеса - Часть 2: Спецификация»
В то время, как первая часть стандарта (BS 25999-1:2006) содержит общие рекомендации по управлению непрерывностью бизнеса, вторая часть устанавливает требования к системе управления непрерывностью бизнеса, причем только те, соблюдение которых может быть объективно проверено. Используя эти требования, компании могут проводить оценку существующей системы управления непрерывностью бизнеса, как самостоятельно, так и привлекая внешних консультантов. На основании именно второй части стандарта сертификационные органы будут выдавать заключение о соответствии системы управления непрерывностью бизнеса требованиям стандарта BS 25999.

Приложение 5. Общие сведения о проекте стандарта ISO 31000

Область применения

Как следует из Проекта, новый стандарт будет содержать концепцию, руководящие указания и родовой повторяющийся процесс управления риском в организации любого размера.

Стандарт призван стать документом высшего уровня, чтобы обеспечить поддержку существующим стандартам, касающимся управления рисками, которые были приняты ранее и использовались в определенных секторах (безопасность машин, профессиональное здоровье и безопасность, экология, медицина и др.). В Проекте будущего стандарта отмечается, что на разработку и выполнение менеджмента риска будут влиять изменяющиеся потребности организации, ее специфические цели, ее продукты и услуги, процессы и присущие ей используемые методы, но менеджмент риска – это ключевой процесс в рамках всех организаций во всем мире. Важным моментом является то, что будущий стандарт не предназначен для сертифицирования или договорных целей.

Однако за рубежом доказательство наличия наилучшей практики управления риском все более и более требуется для заключения договоров страхования, в этом плане стандарт будет оказывать помощь разработчикам стандартов в согласовании процессов менеджмента риска и терминологии как существующих, так и будущих стандартов.

Терминология 

Базовое определение «менеджмента риска» почти дословно воспроизводит его дефиницию из п. 1.3.20 одноименного австралийского стандарта AS/NZS 4360:2004 (именно он стал основой для разработки рабочего проекта ISO/WD 31000):

«Менеджмент риска - это культура организаций (убеждения, ценности и поведение), процессы и структуры, которые направлены на реализацию потенциальных возможностей при управлении неблагоприятными эффектами».

Многие из других ключевых терминов и определений, например, последствие (consequence), событие (event), вероятность (probability), остаточный риск (residual risk), анализ риска (risk analysis), оценка риска (risk assessment), предотвращение риска (risk avoidance), коммуникация риска (risk communication), идентификация риска (risk identification), оптимизация риска (risk optimization), заимствованы из получившего широкое признание Руководства ИСО/МЭК 73:2002 (в России - это национальный стандарт ГОСТ Р 51897-2002).

Проект предлагает 10 принципов успешного менеджмента риска.

1) Управление риском должно придать значимость организации.

2) Управление риском должно быть связано с корпоративным управлением.

3) Ответственность за управление риском должна быть увязана со стратегическим руководством.

4) Целостный подход.

Менеджмент риска должен быть «встроен» в цели организации, стратегическое руководство, рабочую практику и внутреннюю культуру. Он подлежит рассмотрению при выборе приоритета и распределении дохода, должен быть интегрирован в процесс принятия решения на рабочем и стратегическом уровнях.

5) Менеджмент риска - это катализатор для изменений в культуре организации.

Эффективное управление риском будет неизбежно оказывать воздействие на культуру, лидерство и инновации в организации, создавая благоприятный климат для решения проблем, налаживания связей, что является существенным для экономического роста организации.

6) Менеджмент риска – не статический, а динамический процесс.

Процесс управления риском направлен на достижение целей, определенных в организации. Когда изменяются цели, происходит изменение процесса управления риском.

Это непрерывный процесс, который не является установленным «один раз в год».

7) Управление риском должно являться систематическим, последовательным и пропорциональным уровню рисков.

8) Менеджмент риска – это строго ориентированный процесс, который приспособлен к стратегическим целям организации или нуждам определенного проекта, удовлетворяет потребности лиц, принимающих решения, и ожидания заинтересованных сторон исходя из внешнего и внутреннего контекста.

9) Менеджмент риска – это обоснованное решение.

Управление риском должно гарантировать, что все объективные факторы риска рассмотрены и, где возможно, определены количественно прежде, чем организация примет решение по его обработке. Беспристрастный и информированный совет должен быть проверен независимо и везде, где это возможно. Свидетельства необходимо рассмотреть исходя из всего диапазона перспектив для всех вовлеченных сторон.

10) Управление риском является прозрачным и содержательным процессом.

Организационный контекст менеджмента риска.

В проекте подчеркивается, что управление риском касается всех действий организации. Это фундамент для контроля среды, в которой она функционирует, и нормального корпоративного управления. По этой причине осуществление эффективного менеджмента риска в организации требует внимательного и тщательного планирования.

Управление риском не только предусматривает стратегию для обработки рисков, препятствующих организации в достижении ее целей, но и обеспечивает для организации

маневренность в использовании в своих интересах имеющихся возможностей и в реагировании на непредсказуемые опасности. Поэтому управление риском наряду с контролем обеспечивает своеобразную организационную «упругость».

Однако подходы, основанные исключительно на предварительном контроле при управлении риском, вовлекают бюрократические процессы типа необходимости получения разрешения второй стороны и разделения обязанностей. Это типично для методов управления, основанных на формальном контроле. Современные методы и модели управления признают теперь существенный вклад того, что называется «мягкий контроль», включая лидерство, работу в команде, культуру, ценности, коммуникации и т.д.

Эффективный процесс управления риском помогает выполнять не только каждодневные действия, но и принимать стратегические решения по таким вопросам, как инвестиции и слияние компаний. Процесс управления риском, документирующий процесс принятия решений, увеличивает ответственность и прослеживаемость принятых решений.

Процесс менеджмента риска.
Управление риском - неотъемлемая часть хорошего менеджмента организации в целом. Это повторяющийся процесс непрерывного ее усовершенствования, который является наилучшим вкладом в существующие практики и бизнес-процессы.

Главные процессы менеджмента риска (в детальном виде - см. рисунок) следующие:
Поддержание связей и консультации 

Поддерживайте коммуникации и консультируйтесь с внутренними и внешними заинтересованными сторонами в целом и в каждом элементе процесса управления риском.

Необходимо вовлечь в диалог все заинтересованные стороны, причем усилия должны быть сосредоточены на консультациях, а не на одностороннем потоке информации от лица, принимающего решение.

В Проекте подчеркивается, что важно разработать план поддержания связей в отношении внутренних и внешних заинтересованных сторон на самой ранней стадии процесса, чтобы гарантировать, что лица, ответственные за осуществление менеджмента риска, и заинтересованные стороны понимают уровень риска, основание, на котором принимаются решения, и специфику контроля.

Очевидно, что заинтересованные стороны будут делать выводы о риске, основанные на их личном восприятии, которое может меняться из-за различий в ценностях, потребностях, предположениях, понятиях относительно рисков, процессов менеджмента риска, доверия к организации и других проблем. Так как эти представления могут иметь существенное воздействие на принимаемые решения, важно, чтобы восприятие риска было идентифицировано, записано и обращено к процессам менеджмента риска.

Установление контекста

Согласно Проекту, установление контекста определяет основные параметры, в рамках которых должно происходить управление рисками и которые устанавливают возможности для остальной части процесса менеджмента риска. Контекст включает внешнюю и внутреннюю среду организации и цель деятельности по управлению риском.

а) Установить внешний контекст

Этот шаг определяет внешнюю среду, в которой организация функционирует. Именно внешний контекст определяет отношения между организацией и ее внешней средой, поэтому важно гарантировать, что заинтересованные стороны, их взгляды и цели, а также внешние угрозы будут рассмотрены при разработке политики управления риском. Внешний контекст может также включать:

- социальные, культурные, финансовые, политические и иные регулирующие аспекты;
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Процессы риск-менеджмента в детальном виде

- сильные и слабые стороны организации, ее конкурентоспособность;

- ключевые тенденции на рынках.

б) Установить внутренний контекст. 
Понимание внутренней среды организации и внутренних процессов включает изучение:

 - внутренних заинтересованных сторон;

 - внутренней организационной структуры;

 - внутренних возможностей людских ресурсов, систем, процессов, капитала;

 - целей и стратегий.

Установление внутреннего контекста важно, в частности, потому, что управление риском имеет место одновременно и в контексте достижения целей организации, и в контексте повседневных ее действий, а также помогает организации сосредоточиться на ее сильных и слабых сторонах для достижения целей, учитывая восприятие и ожидания заинтересованных сторон.

в) Установить контекст менеджмента риска

Область управления риском находится в зависимости от потребностей организации. Например, действия по управлению риском могут затронуть как всю организацию или ее часть, так и лишь отдельные процессы деятельности организации, проекты некоторых типов и т.д.

г) Разработать критерии риска

Необходимо определить критерии, относительно которых риск подлежит оцениванию на базе контекста. Решения относительно того, требуется ли обработка риска, могут базироваться на критериях эксплуатационного, технического, финансового, юридического, социального, экологического, гуманитарного и иного характера. Критерии могут также ориентироваться на восприятие заинтересованных сторон, законодательные и иные регулирующие требования.

Важными критериями риска, которые необходимо рассмотреть, являются:

 - последствия, которые подлежат учету, и то, как они будут измерены;

 - каким образом будет определена вероятность;

 - как должен быть определен уровень риска;

 - какой уровень риска может требовать обработки.

д) Определить структуру остальной части процесса.
Этот шаг включает выполнение обзора предложенной структуры в пределах характеристик риска и его контекста относительно отдельных подразделений.

Идентификация риска

Всесторонняя идентификация, использующая хорошо структурированный систематический процесс, является особенно важной, потому что риск, не идентифицированный в этом элементе, может быть исключен из дальнейшего анализа. Идентификация риска включает идентификацию источника риска, события и потенциальных последствий (если возможно, идентификация риска может также рассмотреть возможность управления риском). При этом необходимо получить ответы на довольно простые вопросы: что может случиться, когда, где, как и почему? Цель состоит в том, чтобы выявить исчерпывающий список источников рисков и событий, которые могут иметь воздействие на достижение каждой из целей, идентифицированных в контексте.

Существенно, чтобы лица, вовлеченные в идентификацию источников рисков, были хорошо осведомлены о детальных аспектах источника и причин риска. Идентификация источников рисков может также потребовать образного мышления и наличия соответствующего опыта.

Как следует из проекта, идентифицировав событие, которое может произойти, необходимо рассмотреть возможные причины и сценарии последствий. Важно, чтобы никакие существенные причины не были упущены. Выбор подходов, используемых для идентификации («мозговой штурм», сценарный анализ, анализ систем и т.д.), будет зависеть от характера рассматриваемых действий, типа риска, организационного контекста и цели.

Анализ риска

В Проекте указывается, что результатом процесса должно явиться достаточно детальное понимание уровня риска и его характера для последующей обработки. Риск анализируется путем комбинации последствий и их вероятности. В большинстве случаев должен быть принят во внимание существующий контроль.

Предварительный анализ может быть выполнен на этом этапе или при идентификации риска, с тем, чтобы сходные риски были объединены для эффективности анализа, а риски низшего уровня исключены из детального изучения. Однако подобные риски, где возможно, должны быть внесены в список, чтобы продемонстрировать законченность анализа.

Источниками информации для анализа рисков могут быть:

- предыдущие записи, практика и соответствующий опыт; 

- тематическая литература; 
- маркетинговые исследования;

- результаты публичных консультаций;

- эксперименты и опытные образцы;

- экономические, проектные и другие модели; 
- экспертные суждения. 
Что касается используемого метода анализа, то на его выбор будут влиять соответствующий контекст, цели, доступные ресурсы и текущее состояние знаний. Среди используемых методов — интервью с экспертами в соответствующей области, использование междисциплинарных групп экспертов, индивидуальные оценки с использованием анкетных опросов, использование моделирования.

При этом в зависимости от обстоятельств анализ риска может быть (по мере снижения сложности и затрат): качественным, полуколичественным, количественным или комбинированным. Проект содержит характеристики каждого из них (в данной статье не рассматриваются).

Оценивание риска

Оценивание риска, как следует из Проекта, состоит в том, чтобы принять решения, основанные на анализе риска, об обработке необходимых рисков и приоритетах такой обработки. Оценивание риска включает сравнение уровня риска, определенного в процессе анализа, с критериями риска, установленными, когда рассматривался контекст.

В некоторых случаях оценивание риска может иметь результатом решение о дальнейшем анализе или об отказе в обработке риска, учитывая существующий контроль.

Обработка риска

Обработка риска включает идентификацию диапазона вариантов для обработки рисков, оценку этих вариантов, подготовку и выполнение планов обработки. Отбор самого адекватного варианта обработки является балансированием затрат осуществления каждого из вариантов относительно выгод, полученных в результате его реализации.

В целом надо учесть, что стоимость управления рисками должна быть соразмерна полученным выгодам.

Следует иметь в виду, что организация может извлечь выгоду и посредством комбинации вариантов. Примером может быть эффективное использование контрактов и определенных обработок риска, поддерживаемых соответствующим страхованием. При этом, если бюджет для обработки риска ограничен, план обработки должен ясно идентифицировать порядок приоритетов, в котором обработка риска выполняется.

Цель планов обработки - документировать процесс, используемый для выполнения выбранных вариантов. Планы обработки должны быть интегрированы с менеджментом

и бюджетными процессами в организации и должны включать:

- предлагаемые действия и ресурсные требования;

- обязанности и полномочия;

- выбор времени выполнения;

- эффективность мероприятий;

- требования отчетности и мониторинга.

Остаточный риск - это риск, который остается после того, как варианты обработки были идентифицированы, а планы обработки - осуществлены. Наряду с этим в данную категорию включают также весь неидентифицированный (нераспознанный) риск. Важно, чтобы все заинтересованные стороны и лица, принимающие решения, знали о характере и степени остаточного риска. Поэтому он должен быть задокументирован, подвергнут мониторингу и анализу.

Мониторинг и обзор 

Как следует из Проекта, выполнение регулярного обзора является существенным для того, чтобы гарантировать, что план обработки продолжает оставаться уместным и адекватным. Могут измениться факторы, затрагивающие вероятность и последствия риска, обработанный риск или стоимость обработки.

Каждая стадия процесса менеджмента риска должна быть зафиксирована документально, в том числе выдвинутые предположения, применяемые методы, источники данных, анализы, результаты и причины принятых решений. Записи процессов - важный фактор успешного корпоративного управления.

Решения относительно создания и объема записей должны принять во внимание юридические и деловые потребности в них, стоимость их создания и поддержания в рабочем состоянии, выгоды от многократного использования информации.

Осуществление интегрированного управления риском:

1. Разработка интегрированного плана менеджмента риска по всей организации.

Это позволит эффективно и всеобъемлюще осуществить управление риском по всем подразделениям организации, системам, процессам и методам. В Проекте справедливо отмечается, что во многих организациях существующие методы управления и процессы уже включают элементы менеджмента риска, а некоторые организации уже внедрили процессы менеджмента для специфических категорий риска. Поэтом перед разработкой плана организация должна критически проанализировать и оценить те элементы процесса управления риском, которые уже применяются. Этот обзор должен отразить потребности организации в управлении риском и его контекст. 
Результатом должна стать структурированная оценка:

- зрелости, характеристик и эффективности существующего бизнеса, культуры и систем управления риском;

- степени интеграции и последовательности управления риском внутри организации, в том числе различных типов рисков;

- процессов и систем, которые должны быть модифицированы или расширены;

- ограничений, которые могут препятствовать внедрению систематического управления риском;

- законодательных и иных регулирующих требований;

- ограниченности ресурсов.

Цель плана должна состоять в том, чтобы включить управление рисками в важнейшие методы, практику и бизнес-процессы так, чтобы это было уместно, эффективно и надежно. В частности, менеджмент риска должен быть внедрен в разработку политики, стратегическое планирование, управление активами, аудит, экологический менеджмент, противодействие мошенничеству, управление инвестициями и т.д. При этом план может включать определенные разделы для специфических функций, областей, проектов, действий или процессов. Практически этими разделами могут быть отдельные планы, в этом случае они должны быть совместимы с политикой управления риском в целом в организации.

2. Определение и документирование политики менеджмента риска.

Политика менеджмента риска может включать описание, в частности, следующего:

 - цели и объяснение того, как управлять риском;

- связи между политикой и стратегическими планами организации;

- процессы, которые используются, чтобы управлять риском;

- детали доступной поддержки и экспертизы, чтобы оказывать помощь ответственным лицам в управлении рисками;

- заявление о том, каким образом характеристики управления риском будут измерены и представлены в отчете;

- обязательство к периодическому обзору системы управления риском;

- обязательства относительно политики менеджмента риска со стороны высшего руководства организации.

3. Идентификация ресурсных требований для выполнения менеджмента риска.

Она должна включать рассмотрение людских ресурсов и навыков, документируемых процессов и процедур, информационных систем и баз данных, денежных и других ресурсов для определенных действий по обработке риска.
Приложение 6. Общие сведения о стандарте управления рисками FERMA.

Стандарты управления рисками (Risk Management Standards) – это результат совместной работы нескольких ведущих организаций, занимающихся вопросами риск менеджмента в Великобритании – Института Риск Менеджмента (IRM), Ассоциации Риск Менеджмента и Страхования (AIRMIC), а также Национального Форума Риск Менеджмента в Общественном Секторе.

Настоящие стандарты управления рисками не являются узко специализированными нормативами. Разработанные стандарты основаны на наиболее оптимальных решениях различных организаций, что, соответственно, дает возможность для их широкого применения. 

При разработке стандартов управления рисками использовалась терминология Международной Организацией по Стандартизации ISO/IEC Guide 73 Risk Management.

1. РИСК 

Риск – это комбинация вероятности события и его последствий (ISO/IEC Guide 73). 

Любые действия приводят к событиям и последствиям, которые могут представлять собой как потенциальные «положительные» возможности, так и «опасности» для организации. В настоящее время риск менеджмент включает в себя понятия положительного и негативного аспектов риска. Стандарты управления рисками, соответственно, рассматривают риск с этих позиций. 

2. РИСК МЕНЕДЖМЕНТ 

Риск менеджмент является центральной частью стратегического управления организации. Это процесс, следуя которому организация системно анализирует риски каждого вида деятельности с целью максимальной эффективности каждого шага и, соответственно, всей деятельности в целом. 

Основная задача риск менеджмента – это идентификация, оценка, анализ и управление рисками. Риск менеджмент представляет собой постоянный и развивающийся процесс, который анализирует развитие организации в движении, а именно прошлое, настоящее и будущее организации в целом. 

Риск менеджмент должен быть инкорпорирован в общую культуру организации, принят и одобрен руководством, а затем донесен до каждого сотрудника организации как общая программа развития с постановкой конкретных задач на местах. 

Риск менеджмент как единая система управления рисками должна включать в себя программу контроля над выполнением поставленных задач, оценку эффективности проводимых мероприятий, а также систему поощрения на всех уровнях организации. 

2.1 Внутренние и внешние факторы 

Риски, которым подвержена организация, могут возникать в силу как внутренних, так и внешних факторов. Нижеприведенная диаграмма показывает ключевые риски, возникающие в силу внутренних и внешних факторов. Риски могут быть дифференцированы по следующим категориям – стратегические, финансовые, операционные опасности. 
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2.2. Процесс риск менеджмента 
Риск менеджмент защищает цели и задачи организации и, соответственно, способствует ее капитализации, развитию и имиджу в силу:
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3. ДИАГНОСТИКА РИСКА 
Согласно стандартам ISO/IEC, оценка риска представляет собой анализ риска и измерение риска. 

4. Анализ риска 

4.1. Идентификация риска 

Идентификация риска представляет собой процесс выявления подверженности организации неизвестности, что предполагает наличие полной информации об организации, рынке, законодательстве, социальном, культурном и политическом окружении. 

Для идентификации риска необходим методологический подход с тем, чтобы выявить максимальное число рисков, которым подвержена организация во всех сферах деятельности. 

Бизнес процессы любой организации могут быть классифицированы по различным параметрам, например: 
􀂃Стратегические - долгосрочные цели организации, а именно вопросы наличия капитала, политические риски, изменения законодательства, репутация и имидж, изменения в окружающей среде 
􀂃Операционные - каждодневные вопросы, решение которых ведет к достижению стратегических целей 
􀂃Финансовые - контроль финансов организации, эффект внешних факторов как наличие кредитных средств, изменения курса валют, движение процентной ставки и т.д. 

􀂃Управление знаниями и информацией - интеллектуальная собственность, а именно контроль над источниками информации, хранением и использованием информации, коммерческая тайна и использование современных технологий для эффективного пользования знаниями и информацией, которой обладает организация 
􀂃Соответствие законодательству - соответствие законодательству в части охраны труда, охраны окружающей среды, прав потребителей, техники безопасности и т.д. 
Идентификация рисков организации, как правило, осуществляется независимыми консультантами. Однако понимание и анализ рисков «собственно» организацией имеет огромное значение для успешного процесса управления рисками.

4.2 Описание риска 

Описание риска представляет собой подробное описание выявленных исков в определенном формате, что позволяет провести дальнейший, качественный анализ риска. 

Описание риска может быть представлено в виде таблицы: 

Таблица 4.2.1. Описание риска 
	1. Наименование риска 

	2. Сфера риска 
	Описание событий, размер, тип, количество и сферы воздействия 

	3. Тип риска 
	Стратегические, операционные, финансовые, знания/информация, соответствие законодательству 

	4. Заинтересованные лица 
	Заинтересованные лица и их ожидания 

	5. Количественное 

выражение риска 
	Важность, вероятность, последствия 

	6. Приемлемость риска 
	Возможные убытки и их финансовое значение 

Цена риска 

Вероятность и размер вероятных убытков/прибыли 

Цели контроля над риском и желаемый уровень исполнения поставленных задач 

	7. Управление риском и механизмы контроля 
	Действующие методы/практика управления риском 

Уровень надежности существующей программы контроля над риском 

Существующие ответы/протоколы учета и анализа контроля над риском 

	8. Возможности для улучшения 
	Рекомендации по управлению риском 

	9. Стратегические и управленческие изменения 
	Определение степени ответственности (функции) за разработку и внедрение стратегии/управления риском 


4.3 Измерение риска 

Измерение риска может быть количественным, качественным или смешанным. Различные организации применяют разные методы измерения последствий и вероятностей событий. Для многих организаций достаточно использовать трехмерный метод оценки последствий – высокий уровень, средний, низкий. Некоторые организации для определения вероятности события так же применяют трехмерный метод оценки, однако он требует иных опасностей и возможностей: 

Таблица 4.3.1. Последствия (опасности и возможности) 
	Высокий 
	Финансовые последствия не превысят $X 

Существенное влияние на стратегическое развитие и деятельность организации 

Существенная обеспокоенность заинтересованных лиц 

	Средний 
	Финансовые последствия находятся в пределах $X и $Y 

Умеренное влияние на стратегическое развитие и деятельность организации 

Умеренная обеспокоенность заинтересованных лиц 

	Низкий 
	Финансовые последствия ниже $Y 

Слабое влияние на стратегическое развитие и деятельность организации 

Слабая обеспокоенность заинтересованных лиц 


   Таблица 4.3.3. Вероятность события (возможности) 

	Оценка вероятности 
	Описание 
	Индикаторы 

	Высокая 

(вероятно) 
	Положительные результаты вероятно наступят в течение года или вероятность положительного результата выше чем 75%. 
	Четкая и определенная возможность, наступление результата возможно в краткосрочный период при использовании существующих бизнес процессов. 

	Средняя 

(возможно) 
	Возможные положительные результаты в течение года с вероятностью наступления 25% – 75%. 
	Возможности достижимы при планомерном и четком руководстве. Дополнительные возможности, которые вытекают из существующих планов. 

	Низкая 

(отдаленно) 
	Положительные результаты может быть наступят в скором времени или вероятность наступления положительных результатов меньше чем 25% 
	Вероятные возможности, которые требуют дополнительных исследований. 

Возможности, которые мало вероятны с точки зрения существующего менеджмента 


4.5 Карта риска (Risk Profile) 

Описание риска служит основой для формирования «карты риска» организации, который обобщает данные об описании риска, действующих механизмов контроля, планируемых мероприятиях по снижению уровня риска, ответственных за мероприятия. Формирование «карты риска» позволяет четко сформулировать приоритетные направления в части управления рисками, определить наиболее эффективные методы контроля. 

5. Оценка риска 

Оценка риска может быть количественной, качественной или смешанной. Различные организации применяют различные методы измерения последствий и вероятностей событий. Для многих организаций достаточно использовать трехмерный метод оценки последствий – высокий уровень, средний, низкий. Например:
	Высокий 
	Финансовые показатели последствия не превысят $X 

Существенное влияние на стратегическое развитие и деятельность организации 

Существенная обеспокоенность заинтересованных лиц 

	Средний 
	Финансовые последствия находятся в пределах $X и $Y 

Умеренное влияние на стратегическое развитие и деятельность организации 

Умеренная обеспокоенность заинтересованных лиц 

	Низкий 
	Финансовые последствия ниже $Y 

Слабое влияние на стратегическое развитие и деятельность организации 

Слабая обеспокоенность заинтересованных лиц 


Любая система мероприятий должна быть направлена на обеспечение следующего минимума: 

- Надежность и эффективность работы организации 

- Эффективность внутреннего контроля 

- Соответствие законам и нормативам 

Мероприятия по управлению рисками обеспечивают надежность и эффективность деятельности организации посредством определения тех рисков, которые требуют внимания руководства и определения приоритетов рисков с точки зрения целей организации. 

Эффективность внутреннего контроля определяется как степень снижения или предупреждения риска методами, предлагаемыми внутренним контролем. Методы контроля оцениваются в сравнении между отсутствием мероприятий и стоимостью предлагаемых мероприятий. 

Соответствие деятельности организации действующему законодательству не предполагает каких-либо вариантов, кроме соблюдения его требований. 

Основой финансирования рисков является страхование. Однако необходимо отметить, что некоторые риски организации не подлежат страхованию. 

6. Отчет о рисках 

6.1 Внутренний отчет 

Различные уровни управления организацией требуют различной детализации информации о рисках: 

Совет директоров (руководство) организации должен: 
􀂃знать о рисках, с которыми сталкивается организация; 
􀂃следить за выполнением программы управления рисками; 

􀂃знать антикризисную программу; поддерживать имидж организации; 

􀂃руководствоваться принципами управления рисками при решении об инвестициях; 

􀂃четко формулировать свою позицию в вопросах управления рисками организации; 

􀂃обеспечить должный уровень осведомленности менеджмента организации о поставленных целях и задачах в вопросах управления рисками. 

Структурная единица организации должна: 
􀂃четко знать риски, которые попадают в сферу непосредственной деятельности; 

􀂃иметь четкие индикаторы процесса, которые позволяют осуществлять постоянный мониторинг эффективности программы управления рисками; 

􀂃систематично отчитываться перед руководством о работе в рамках выполнения программы управления рисками. 

Каждый сотрудник организации должен: 

􀂃понимать свой вклад в общую программу управления рисками; 

􀂃понимать значение системы управления рисками для корпоративной культуры; 

􀂃своевременно докладывать своему непосредственному руководству о всех изменениях или отклонениях в программе управления рисками. 

6.2 Внешний отчет 

Любая организация сталкивается с необходимостью предоставления информации о действующей программе управления рисками внешним контрагентам. Очень важно предоставить полную и ясную картину о том, как организация решает вопросы охраны труда, промышленной безопасности, охраны окружающей среды и т.д. 

В настоящее время все большее внимание со стороны внешних контрагентов уделяется таким моментам, как действующие в организации принципы управления рисками, методы идентификации и анализа рисков, мероприятия по контролю над рисками, а так же система мониторинга с целью обеспечения быстрой и адекватной реакции организацией на «негативные» последствия различных рисков.

7. Организационная структура и риск-менеджмент 

7.1 Программа управления рисками 

Для успешной реализации программы управления рисками в организации должны быть разработаны и формализованы основные нормативные документы, а именно: 

􀂃должностные обязанности; 
􀂃положение и организационная структура подразделения управления рисками; 

􀂃положения о внутреннем аудите, включающим ответственность над контролем процедур управления рисками и др. 

Успех программы управления рисками зависит от таких факторов как: 

􀂃понимание проблем и поддержка программы управления рисками со стороны руководства организации; 

􀂃распределение зон ответственности в рамках всей организации; 
􀂃обучение персонала и повышение уровня осознания важности вопросов управления рисками среди всех работников организации. 

7.2 Роль Совета Директоров 

Совет Директоров организации ответственен за выработку общей стратегии развития организации. В этой связи, Совет Директоров обязан как минимум: 

􀂃определить и оценить риски, которые могут привести к «негативным» последствиям для организации; 
􀂃определить вероятность наступления «негативных» последствий; 

􀂃выработать политику в отношении тех рисков, которые являются неприемлемыми для организации; 

􀂃сформировать стратегию действий с целью минимизации «негативных» последствий; 
􀂃оценить эффективность выбранной политики; 
􀂃оценить эффективность программы управления рисками в целом; 

􀂃определить значение и эффект принимаемых решений в вопросах управления рисками на долгосрочное развитие организации. 

7.3. Роль структурной единицы 

Роль каждая структурная единица организации заключается в следующем: 

􀂃ответственность за каждодневную реализацию программы управления рисками; 
􀂃повышение уровня осознания важности вопросов риск менеджмента внутри организации; 

􀂃воплощение принципов общей политики управления рисками в жизнь; 

􀂃регулярный мониторинг состояния дел, обмен мнением и опытом с другими структурными подразделениями организации; 

􀂃ответственность за соответствующий процесс идентификации и анализа риска на самой ранней стадии реализации нового проекта и доведения сведений до соответствующих руководителей организации. 

7.4. Роль Риск-менеджера 

В зависимости от размера организации функции риск менеджера могут быть возложены на одного специалиста или на целое отдельное структурное подразделение. 

Основными функциями риск менеджера являются: 

􀂃разработка программы управления рисками; 

􀂃реализация программы управления рисками; 

􀂃работа по повышению уровня осведомленности по вопросам управления рисками среди работников организации; 

􀂃мониторинг эффективности реализации программы управления рисками и внесение ответствующих изменений; 

􀂃координация взаимодействия различных структурных подразделений организации; 

􀂃разработка программ снижения внеплановых потерь и мероприятий по поддержанию непрерывности бизнес процессов; 

􀂃подготовка отчетов для Совета Директоров и внешних контрагентов. 

7.5 Роль Внутреннего аудита 
В настоящее время особое значение в организациях имеет служба внутреннего аудита, основными задачами которого является: 

􀂃поддержка процесса риск менеджмента в организации; 
􀂃аудит эффективности действующей программы управления рисками; 

􀂃поддержка методов программы управления рисками; 

􀂃участие в процессе обучения и повышения уровня осознания важности вопросов управления рисками в организации; 

􀂃содействие в подготовке и презентации ответов для Совета Директоров и внешних контрагентов. 

8. Мониторинг 

Эффективность управления рисками во многом зависит от способов (методов) контроля и своевременного оповещения обо всех изменениях в программе управления рисками организации. Постоянный (надлежащий) мониторинг позволит: 

􀂃анализировать эффективность используемых мероприятий по изменению степени риска; 

􀂃обеспечить надлежащий уровень (достоверность) информации; 

􀂃накапливать необходимые знания (опыт) для последующих шагов (принятия решений) при анализе и оценке риска и, соответственно, методов и способов управления. 

Процесс мониторинга имеет огромное значение с точки зрения своевременного внесения необходимых корректировок и изменений в программу управления рисками. Кроме того, мониторинг обеспечивает необходимой информацией для оценки эффективности мероприятий по снижению степени подверженности определенным рискам, а также эффективности используемых способов финансирования рисков. Качественный мониторинг дает возможность идентифицировать и анализировать риски организации на профессионально высоком уровне. 

Приложение 7. Общие сведения о стандарте «Управление рисками организаций. Интегрированная модель»

В 2001 году Комитет спонсорских организаций Комиссии Тредвея (COSO) инициировал проект по разработке концептуальных основ управления рисками для использования руководством компаний при оценке системы управления рисками и ее дальнейшем усовершенствовании. Для реализации проекта была привлечена компания PricewaterhouseCoopers.

Период разработки концептуальной базы по управлению рисками был отмечен рядом корпоративных скандалов и банкротств, получивших широкую огласку и принесших значительные убытки инвесторам, персоналу компаний и другим заинтересованным сторонам. Следствием этого явились призывы к укреплению корпоративного управления и совершенствованию управления рисками путем введения новых законов, нормативных актов и новых требований к регистрации ценных бумаг на фондовых биржах. Потребность в создании концептуальной базы по управлению рисками, устанавливающей основные принципы и концепции, общую терминологию, четкие указания и рекомендации, стала еще более очевидной. COSO считает, что подготовленный документ «Концептуальные основы управления рисками организаций» выполняет данную задачу, и рассчитывает, что он будет широко применяться компаниями и организациями и всеми заинтересованными сторонами.

Одним из последствий событий, описанных выше, стало принятие Закона Сарбейнса-Оксли в США в 2002 году. Аналогичные законы были приняты или готовятся к принятию и в других странах. Данный закон расширяет давно существующее требование к открытым акционерным обществам по созданию и поддержанию систем внутреннего контроля, возлагая обязанность на руководство компаний представлять информацию об эффективности этих систем, а на независимого аудитора – удостоверять предоставленные сведения. Выдержавший проверку временем документ «Концептуальные основы внутреннего контроля» выступает в качестве общепринятого стандарта при выполнении данных требований к предоставлению отчетности.

В настоящем документе «Концептуальные основы управления рисками организаций» продолжается рассмотрение вопросов внутреннего контроля, при этом акцент делается на более широком понятии управления рисками. Этот документ не заменяет «Концептуальные основы внутреннего контроля», а, скорее, включает их в качестве составной части. Поэтому компании могут принять решение использовать данный документ как в целях решения задач по внутреннему контролю, так и для перехода к более широкому процессу управления рисками.

Основная предпосылка при управлении рисками заключается в том, что каждая организация существует, чтобы создавать стоимость для сторон, заинтересованных в ее деятельности. Все организации сталкиваются с неопределенностью, и задачей руководства является принятие решения об уровне неопределенности, с которым организация готова смириться, стремясь увеличить стоимость для заинтересованных сторон. Неопределенность, с одной стороны, таит в себе риск, а с другой, открывает возможности, поэтому она может привести как к снижению, так и к увеличению стоимости. Управление рисками позволяет руководству эффективно действовать в условиях неопределенности и связанных с ней рисков и использовать возможности, увеличивая потенциал для роста стоимости компании. 

Рост стоимости будет максимальным, если руководство определяет стратегию и цели таким образом, чтобы обеспечить оптимальный баланс между ростом компании, ее прибыльностью и рисками; эффективно и результативно использует ресурсы, необходимые для достижения целей организации. Управление рисками организации включает в себя: 

• Определение уровня риск-аппетита в соответствии со стратегией развития. Руководство оценивает риск-аппетит (риск, на который готова идти организация) на этапе выбора из стратегических альтернатив при постановке целей, отвечающих выбранной стратегии, а также при разработке механизмов управления соответствующими рисками. 

• Совершенствование процесса принятия решений по реагированию на возникающие риски. Процесс управления рисками определяет, какой способ реагирования на риск в организации предпочтителен – уклонение от риска, сокращение риска, перераспределение риска или принятие риска. 

• Сокращение числа непредвиденных событий и убытков в хозяйственной деятельности. Организации расширяют возможности по выявлению потенциальных событий и установлению соответствующих мер, сокращая число таких событий и связанных с ними затрат и убытков. 

• Определение и управление всей совокупностью рисков в хозяйственной деятельности. Каждая организация сталкивается с большим количеством рисков, влияющих на различные составляющие организации. Процесс управления рисками способствует более эффективному реагированию на различные воздействия и интегрированному подходу в отношении множественных рисков. 
• Использование благоприятных возможностей. Принимая во внимание все потенциальные события, а не только вероятные риски, руководство способно выявлять события, представляющие собой потенциальные возможности и активно их использовать.

• Рациональное использование капитала. Более полная информация о рисках позволяет руководству более эффективно оценивать общие потребности в капитале и оптимизировать его распределение и использование. Возможности, открываемые процессом управления рисками организации, помогают руководству в достижении целевых показателей прибыльности и рентабельности, а также в предотвращении нерационального использования ресурсов. Процесс управления рисками помогает обеспечить эффективный процесс составления финансовой отчетности, а также соблюдение законодательных и нормативных актов, избежать нанесения ущерба репутации компании и связанных с этим последствий. Таким образом, процесс управления рисками позволяет руководству достигать своих целей и при этом избегать просчетов и неожиданностей. 

События – риски и возможности 
Влияние событий может быть положительным, отрицательным или смешанным. События, влияние которых является отрицательным, представляют собой риски, которые мешают созданию или ведут к снижению стоимости. События, влияние которых является положительным, могут компенсировать отрицательное влияние рисков, а также могут положительно влиять на достижение результата. Возможность – это вероятность возникновения события, которое окажет положительное воздействие в процессе достижения поставленных целей и будет способствовать созданию или сохранению стоимости. Руководство рассматривает возникающие возможности при разработке стратегии и постановке целей и разрабатывает планы по их оптимальному использованию. 

Управление рисками организации – определение 
Управление рисками организации направлено на управление рисками и возможностями, влияющими на создание или сохранение стоимости. Управление рисками можно определить следующим образом: 

Управление рисками организации – это процесс, осуществляемый советом директоров, менеджерами и другими сотрудниками, который начинается при разработке стратегии и затрагивает всю деятельность организации. Он направлен на определение событий, которые могут влиять на организацию, и управление связанным с этими событиями риском, а также контроль того, чтобы не был превышен риск-аппетит организации и предоставлялась разумная гарантия достижения целей организации. 
Данное определение отражает важные фундаментальные концепции. Управление рисками организации: 

• представляет собой непрерывный процесс, охватывающий всю организацию; 

• осуществляется сотрудниками на всех уровнях организации; 

• используется при разработке и формировании стратегии; 

• применяется во всей организации, на каждом ее уровне и в каждом подразделении и включает анализ портфеля рисков на уровне организации; 

• нацелено на определение событий, которые могут влиять на организацию и управление рисками таким образом, чтобы они не превышали готовности организации идти на риск (риск-аппетит); 

• дает руководству и совету директоров организации разумную гарантию достижения целей; 

• связан с достижением целей по одной или нескольким пересекающимся категориям. 

Данное определение имеет намеренно широкое содержание. Оно охватывает основополагающие концепции управления рисками предприятий и организаций, предоставляя основу для управления рисками в различных организациях, отраслях и секторах экономики. Оно фокусируется непосредственно на достижении целей, установленных конкретной организацией, и является основой для определения эффективности процесса управления рисками. 

Достижение целей 
Исходя из выработанной миссии или видения организации, руководство устанавливает стратегические цели, выбирает стратегию деятельности и устанавливает соответствующие им тактические цели в деятельности организации. Данный документ «Концептуальные основы управления рисками организаций» разработан таким образом, чтобы оказать содействие в достижении целей организации, которые можно разделить на четыре категории: 

• стратегические цели – цели высокого уровня, соотнесенные с миссией/видением организации; 

• операционные цели – эффективное и результативное использование ресурсов; 

• цели в области подготовки отчетности – достоверность отчетности; 

• цели в области соблюдения законодательства – соблюдение применимых законодательных и нормативных актов. 

Данная классификация целей организации позволяет сконцентрироваться на отдельных аспектах управления рисками организации. Эти разные, но взаимопересекающиеся категории (отдельно стоящая цель может попадать более чем в одну категорию) соответствуют различным задачам организации и могут входить в сферу прямых обязанностей различных руководителей. Данная классификация также позволяет проводить различие между ожидаемыми результатами по различным категориям целей. В отчете также описывается еще одна категория, используемая некоторыми организациями, – обеспечение сохранности ресурсов. 

Поскольку достижение целей, относящихся к обеспечению достоверной отчетности и соблюдению законодательства и нормативных актов, находится в пределах контроля организации, считается, что управление рисками обеспечивает разумную гарантию их достижимости. В то же время, достижение стратегических и операционных целей зависит от внешних событий, которые не всегда могут быть полностью контролируемы организацией. Соответственно, в отношении данных целей управление рисками может предоставить только разумную гарантию того, что руководство и совет директоров, выполняющий функцию надзора, будут своевременно проинформированы о том, в какой степени организация продвигается к достижению целей. 

Компоненты процесса управления рисками организации 
Процесс управления рисками организации состоит из восьми взаимосвязанных компонентов. Так как они являются составной частью процесса управления, их содержание определяется тем, как руководство управляет организацией. К этим компонентам относятся: 

• Внутренняя среда. Внутренняя среда представляет собой атмосферу в организации и определяет, каким образом риск воспринимается сотрудниками организации, и как они на него реагируют. Внутренняя среда включает философию управления рисками и риск-аппетит, честность и этические ценности, а также ту среду, в которой они существуют. 

• Постановка целей. Цели должны быть определены до того, как руководство начнет выявлять события, которые потенциально могут оказать влияние на их достижение. Процесс управления рисками предоставляет «разумную» гарантию того, что руководство компании имеет правильно организованный процесс выбора и формирования целей, и эти цели соответствуют миссии организации и уровню ее риск-аппетита. 

• Определение событий. Внутренние и внешние события, оказывающие влияние на достижение целей организации, должны определяться с учетом их разделения на риски или возможности. Возможности должны учитываться руководством в процессе формирования стратегии и постановки целей. 

• Оценка рисков. Риски анализируются с учетом вероятности их возникновения и влияния с целью определения того, какие действия в отношении них необходимо предпринять. Риски оцениваются с точки зрения присущего и остаточного риска. 

• Реагирование на риск. Руководство выбирает метод реагирования на риск - уклонение от риска, принятие, сокращение или перераспределение риска, - разрабатывая ряд мероприятий, которые позволяют привести выявленныйриск в соответствие с допустимым уровнем риска и риск-аппетитом организации. 

• Средства контроля. Политики и процедуры разработаны и установлены таким образом, чтобы обеспечивать «разумную» гарантию того, что реагирование на возникающий риск происходит эффективно и своевременно. 

• Информация и коммуникации. Необходимая информация определяется, фиксируется и передается в такой форме и в такие сроки, которые позволяют сотрудникам выполнять их функциональные обязанности. Также осуществляется эффективный обмен информацией в рамках организации как по вертикали сверху вниз и снизу вверх, так и по горизонтали. 

• Мониторинг. Весь процесс управления рисками организации отслеживается и по необходимости корректируется. Мониторинг осуществляется в рамках текущей деятельности руководства или путем проведения периодических оценок. 

Управление рисками организации не является линейным процессом, в котором один компонент оказывает влияние на следующий. Он является многонаправленным, циклическим процессом, в котором почти все компоненты могут воздействовать и воздействуют друг на друга. 

Взаимосвязь между целями организации и компонентами процесса управления рисками. 
Существует прямая взаимосвязь между целями, или тем, чего организация стремится достичь, и компонентами процесса управления рисками организации, представляющими собой действия, необходимые для их достижения. Данная взаимосвязь представлена на трехмерной матрице, имеющей форму куба. 

Четыре категории целей – стратегические, операционные, цели в области подготовки отчетности и соблюдения законодательства -представлены на верхней грани куба, восемь компонентов – горизонтальными рядами, а подразделения организации – вертикальными рядами. Данная диаграмма отражает способность организации рассматривать управление рисками во всей его полноте или же по категориям целей, компонентам, подразделениям, или на более низком уровне.
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Эффективность 
Определение «эффективности» процесса управления рисками является предметом субъективного суждения, формирующегося в результате оценки наличия и эффективности функционирования восьми компонентов управления рисками. Таким образом, эти компоненты также служат критериями эффективности процессауправления рисками. Чтобы компоненты присутствовали и эффективно функционировали, должны отсутствовать значительные недостатки, и риск должен быть сведен к пределам, не выходящим за рамки риск-аппетита данной организации. 

Эффективность процесса управления рисками по каждой из четырех категорий целей дает совету директоров и руководству организации разумную гарантию того, что они владеют информацией, в какой степени достигнуты стратегические и операционные цели организации, а также того, что отчетность предприятия является достоверной, а применяемое законодательство и нормативные акты соблюдаются. 

Все восемь компонентов процесса управления рисками не могут функционировать одинаково в каждой организации. Их применение на предприятиях малого и среднего бизнеса, например, может быть менее формализовано и менее структурировано. В то же время, небольшие предприятия могут иметь эффективную систему управления рисками только в том случае, если каждый из компонентов в ней присутствует и должным образом функционирует. 

Ограничения 
Несмотря на то, что процесс управления рисками привносит важные преимущества, он имеет и определенные ограничения. Помимо отмеченных выше факторов, ограничения связаны с тем фактом, что персональное суждение при принятии решений может быть ошибочным. Безусловно, решения о методе реагирования на риск и создание средств контроля должны учитывать соотношение затрат и результат, однако проблемы могут возникнуть из-за простых человеческих ошибок. Например, контрольные процедуры могут быть не выполнены из-за сговора двух или более лиц, а руководство может пренебречь решениями по управлению рисками. Данные ограничения не позволяют совету директоров и руководству иметь абсолютную уверенность в достижении целей организации. 

Внутренний контроль как составная часть процесса управления рисками 
Процесс внутреннего контроля является составной частью процесса управления рисками. Данный документ «Концептуальные основы управления рисками организаций» включает положения о процессе внутреннего контроля, предоставляя руководству более полную концепцию и подход. Процесс внутреннего контроля определяется и описывается в документе «Концептуальные основы внутреннего контроля». Поскольку этот отчет прошел проверку временем и является основой для существующих правил, нормативных актов и законодательства, он сохраняется в качестве основы, определяющей рамки процесса внутреннего контроля. Только отдельные части документа «Концептуальные основы внутреннего контроля» воспроизводятся в данном документе, полный же текст включается в него посредством ссылки.

Функции и обязанности 
Каждый сотрудник организации несет определенную ответственность за управление рисками. Полную ответственность несет руководитель организации, который и является «владельцем» данного бизнес-процесса. Прочие менеджеры должны обеспечивать поддержку философии организации в области управления рисками, способствовать соблюдению показателей риск-аппетита, управлять рисками в рамках своих зон ответственности с учетом допустимых для них уровней риска. Ключевые обязанности по поддержке данного процесса обычно выполняют директор по управлению рисками, финансовый директор, директор по внутреннему аудиту и другие должностные лица. Остальные сотрудники отвечают за соблюдение установленных в организации процедур, норм и правил управления рисками. Совет директоров обеспечивает надзор за управлением рисками и анализирует риск-аппетит организации. Внешние контрагенты, т.е. клиенты, поставщики, партнеры по бизнесу, а также внешние аудиторы, регулирующие органы и финансовые аналитики, часто предоставляют информацию, полезную при осуществлении процесса управления рисками организации, однако они не несут ответственности за его эффективность и не являются частью процесса управления рисками.

Как использовать данный документ 
Действия, которые могут быть предприняты в результате изучения данного отчета, зависят от должности и функций соответствующих сторон: 

• Совет директоров. Совет директоров должен обсуждать с высшим руководством состояние процесса управления рисками и осуществлять надзор по мере необходимости. Совет директоров должен удостовериться в том, что он проинформирован о наиболее значимых рисках, а также о действиях руководства по управлению ими и обеспечению эффективности процесса управления рисками. Совет директоров должен рассмотреть необходимость получения комментариев от внутренних аудиторов, внешних аудиторов и прочих сторон. 

• Высшее руководство. Настоящее исследование предполагает, что высшее руководство оценивает способность организации осуществлять управление рисками. Делая первый шаг к новому управлению рисками, генеральный директор может собрать руководителей подразделений и ключевой функциональный персонал для обсуждения подхода и возможностей, а также эффективности этого процесса в организации. Результат такой оценки должен помочь в определении потребности более подробной экспертизы процесса управления рисками и того, каким образом такая экспертиза должна быть проведена. 

• Другие сотрудники организации. Менеджеры и другие сотрудники должны проанализировать, каким образом они выполняют свои обязанности в свете положений документа, и обсудить с вышестоящим руководством свои идеи по улучшению процесса управления рисками. Внутренние аудиторы должны оценить, насколько глубоко они анализируют процесс управления рисками. 

• Регулирующие органы. Данная концепция может способствовать формированию общего подхода к процессу управления рисками организаций, включая его возможности и ограничения. Регулирующие органы могут обращаться к настоящему документу как при определении правил или рекомендаций, так и при изучении деятельности подконтрольных им организаций. 

• Профессиональные объединения. Профессиональные организации, занимающиеся разработкой правил и прочими вопросами и устанавливающие рекомендации по вопросам финансового управления, аудита и прочим связанным предметам, должны пересмотреть свои стандарты и рекомендации в свете настоящего документа. Насколько будет устранена разница в терминологии и концепциях, настолько выиграют все задействованные стороны. 
• Образовательные учреждения. Данный документ может стать предметом академических исследований и анализа с целью определения возможностей его будущего совершенствования. Если допустить, что он будет принят в качестве единой базы для понимания процесса управления рисками, то его концепции и условия должны быть включены в университетские программы обучения. 

Имея такой фундамент для достижения взаимопонимания, все стороны смогут говорить друг с другом на одном языке и взаимодействовать более эффективно. Руководители компаний будут способны оценивать процесс управления рисками своих компаний на основе единого стандарта, совершенствуя его и направляя свою деятельность к достижению намеченных целей. Будущие исследования будут вестись с использованием базовых принципов, заложенных в Концептуальных основах управления рисками. Законодательные и регулирующие органы смогут лучше понимать процесс управления рисками, в том числе его преимущества и ограничения. Если все стороны будут использовать единый подход к управлению рисками организаций, перечисленные преимущества будут использоваться в полной мере.

Приложение 8. Общие сведения о стандарте «ISO/IEC GUIDE 73:2002. Risk management - Vocabulary - Guidelines for use in standards».

В стандарте ISO/IEC GUIDE 73:2002. Risk management - Vocabulary - Guidelines for use in standards. International Organization for Standardization, 2002./Гармонизированный ГОСТ Р 51897-2002 "Менеджмент риска. Термины и определения" термины расположены в следующем порядке:



А) Основные термины:

· Риск

· Последствия

· Вероятность

· Событие (случай)

· Источник

· Критерий  риска

· Управление  риском

· Система управления риском

Б)  Термины, относящиеся к людям или организациям, которые испытывают воздействие риска:

· Сторона ответственная за риск

· Заинтересованная сторона

· Осознание(понимание) риска

· Сообщение  о риске

                        С)  Термины, относящиеся к оценке риска    

· Оценка риска

· Анализ риска

· Идентификация риска

· Идентификация источника

· Суждение о риске

· Цифровая  оценка риска     

                         D) Термины, относящиеся  к трактовке  и контролю  риска

· Трактовка риска

· Контроль  риска

· Оптимизация  риска

· Сокращение риска

· Смягчение(ослабление)

· Избежание риска

· Перевод риска

· Финансирование риска

· Удержание риска

· Принятие риска

· Остаточный риск                                                                                                

Сфера применения

Это Руководство дает  авторам стандартов общие определения терминов  управления риском. Оно  предназначено в качестве общего документа высшей категории при подготовке или пересмотре стандартов, с учетом аспектов управления риском. Цель этого Руководства – обеспечение последовательного подхода к описанию деятельности по управлению риском и использование терминологии управления риском,  оно также призвано скорее внести вклад  во  взаимопонимание  среди членов  ISO, IЕC, а не обеспечивать руководство по практике управления риском.                                                        

Руководство 51 ISO/IEC  рассматривает   аспекты безопасности.

Примечание 1. Термин «стандарт». который применяется в этом  Руководстве, включает в себя  технические  отчеты и Руководства.

Примечание 2. Такие стандарты могут касаться  исключительно  управления риском или могут включать оговорки  характерные для управления риском.

2)   Обзор  терминов и определений, относящихся   к управлению риск    

       Взаимосвязь  между терминами  и  определениями,  касающимися управления  риском, показана  на диаграммах  1,2,3.

       Управление риском – это  часть более широких процессов  управления  организаций.

Управление  риском  зависит от контекста,  в котором оно используется. Слова, используемые в каждом  контексте, могут  отличаться.

       Там где термины, относящиеся к управлению  риском, используются в стандарте крайне необходимо, чтобы их основные значения в контексте стандарта были бы правильно поняты и интерпретированы. Поэтому это Руководство дает определения для различных  значений, которые, вероятно, может иметь каждый термин,  при этом не давая определений, которые противоречат друг другу.

      Организации все больше  используют процессы управления риском в целях оптимизации  управления  потенциальными  возможностями. Это значительно отличается от процесса оценки риска, который  находит объяснение  в  Руководстве 51  ISO/IEC, где предполагается  такой риск, который вызывает только  негативные последствия.  Однако, именно потому, что  деловое сообщество  все чаще склоняется   к более широкому толкованию риска, это Руководство стремится учитывать обе возможности(позитивную и негативную.

        Определения  в этом Руководстве  шире по понятиям, чем определения, содержащиеся в Руководстве 51 ISO/IEC. Что касается вопросов, относящихся  к безопасности,то применяются определения, содержащиеся  в Руководстве 51 ISO/IEC (см. Приложение А).

6.  Глоссарий (С3-Г)

В соответствии с Государственным стандартом РФ ГОСТ Р 51897-2002 "Менеджмент риска. Термины и определения" (принят постановлением Госстандарта РФ от 30 мая 2002 г. N 223-ст) (Risk management. Terms and definitions) в таблице приведены термины и определения по менеджменту риска.
 
Дата введения 1 января 2003 г. Введен впервые. 

Выдержка из п. 3 «Термины и определения»:
 
	Термин
	Определение

	Риск
	Сочетание вероятности  события и его последствий.

Примечания 

1. Термин "риск"обычно используют только тогда, когда существует возможность негативных последствий.
 2.  В некоторых  ситуациях  риск  обусловлен  возможностью   отклонения от ожидаемого результата или события.
 3. Применительно к безопасности см. [14].

	Последствие
	Результат события.

Примечания
 1. Результатом события может  быть  одно  или более последствий.
 2. Последствия могут быть ранжированы от позитивных до негативных. Однако применительно   к   аспектам    безопасности последствия всегда негативные.
 3. Последствия    могут    быть    выражены  качественно или количественно.        

	Вероятность
	Мера  того,  что событие может произойти.

Примечание

ГОСТ   Р  50779.10 дает математическое  определение вероятности: "действительное число в интервале от 0 до 1, относящееся  к  случайному  событию".  Число может отражать относительную частоту в серии наблюдений или степень  уверенности  в  том, что некоторое событие произойдет. Для высокой  степени   уверенности вероятность близка к единице.

	 Событие
	Возникновение специфического набора обстоятельств, при которых происходит явление.

Примечания
 1. Событие  может  быть определенным или неопределенным.
 2. Событие  может быть единичным или многократным.
 3.  Вероятность, связанная с  событием,  может быть оценена для данного интервала времени

	Источник
	Объект  или  деятельность с потенциальными последствиями.

Примечание 

Применительно  к  безопасности  источник представляет собой опасность (см. [14]).

	Критерии риска
	Правила,  по  которым оценивают значимость риска.

Примечание 

Критерии риска могут включать в себя  сопутствующие  стоимость и выгоды, законодательные и обязательные требования,
социально-экономические  и  экологические аспекты,  озабоченность  причастных  сторон, приоритеты и другие затраты на оценку

	Менеджмент  риска
	Координированные действия  по  руководству   и   управлению организацией в отношении риска.

Примечание 

Обычно менеджмент риска включает  в  себя оценку риска,  обработку
 риска, принятие риска и коммуникацию риска.

	Система  менеджмента  риска
	Набор элементов системы менеджмента организации  в отношении менеджмента риска.

Примечание
Элементы  системы  менеджмента риска могут включать в себя  стратегическое планирование, принятие  решений  и  другие процессы, затрагивающие риск.

	Термины, относящиеся  к лицам или организациям, подвергающимся риску

	Причастная сторона
	Любой  индивидуум,  группа  или организация, которые могут воздействовать на риск, подвергаться воздействию или ощущать себя  подверженными воздействию риска.

Примечания
 1. Лицо, принимающее решение, также  является причастной стороной.
 2. Причастная  сторона   включает в себя заинтересованную сторону,  но  имеет  более широкое значение, чем заинтересованная сторона.

	Заинтересованная  сторона
	Лицо или группа лиц, заинтересованные в  деятельности или успехе организации.

Примеры: 

Потребители,  владельцы,  работники организации, поставщики,    банкиры, ассоциации, партнеры или общество.
Примечание 

Группа лиц  может состоять из организации, ее части   или нескольких организаций (ГОСТ Р ИСО 9000).

	Осознание  риска
	Набор  ценностей и озабоченностей, в соответствии  с  которыми причастная сторона рассматривает  конкретный риск.
 Примечания
 1. Осознание риска зависит  от  потребностей, результатов и знаний причастных сторон.
 2. Осознание  риска  может отличаться от объективных данных.

	Коммуникация риска
	Обмен  информацией о риске или  совместное  использование  этой информации между лицом, принимающим решение, и другими причастными сторонами.

Примечание 

Информация   может   касаться существования, природы, формы,  вероятности, тяжести, приемлемости, мероприятий или других аспектов риска.

	Термины, относящиеся к оценке риска

	Оценка риска
	Общий  процесс  анализа риска и оценивания риска.

	Анализ    риска
	Систематическое использование  информации  для   определения  источников и количественной оценки риска.

Примечания
 1.  Анализ  риска   обеспечивает     базу для оценивания риска,  мероприятий  по  снижению риска и принятия риска.
 2. Информация  может  включать в себя исторические данные,        результаты теоретического анализа, информированное мнение и касаться причастных сторон.

	Идентифика-

ция риска
	Процесс нахождения, составления перечня  и  описания элементов риска.

Примечания

1. Элементы риска могут  включать в себя источники или опасности,     события, последствия и вероятность.
 2. Идентификация риска может также отражать интересы причастных сторон.

	Идентифика-

ция   источников
	Процесс нахождения, составления перечня  и  описания источников.

Примечание 

Применительно  к  безопасности идентификация источников представляет  собой идентификацию опасностей (см. [14])

	Количествен-

ная оценка  риска
	Процесс присвоения  значений вероятности и последствий риска. 

Примечание
Количественная  оценка  риска может учитывать стоимость, выгоды,  интересы причастных сторон и другие переменные, рассматриваемые при оценивании риска.

	Оценивание  риска
	Процесс  сравнения количественно  оцененного  риска  с  данными критериями риска для определения  значимости риска.

Примечания
 1. Оценивание риска может  быть  использовано для  содействия  решениям  по   принятию или обработке риска.
 2. Применительно к безопасности (см. [14]).

	Термины, относящиеся к обработке риска и управлению риском

	Обработка  риска
	Процесс   выбора и осуществления мер по модификации риска.

Примечания 

1. Термин "обработка риска" иногда используют  для обозначения самих мер.
 2. Меры по обработке риска могут  включать  в себя  избежание,  оптимизацию,  перенос  или сохранение риска.

	Управление    риском
	Действия,  осуществляемые  для  выполнения    решений в рамках менеджмента риска.

 Примечание  

Управление риском может включать в себя мониторинг, переоценивание и действия,   направленные   на    обеспечение
 соответствия принятым решениям.

	Оптимизация риска
	Процесс,  связанный  с  риском,   направленный   на   минимизацию негативных  и  максимальное использование позитивных последствий и, соответственно, их вероятности.
 Примечания
 1. С точки  зрения  безопасности  оптимизация риска направлена на снижение риска.
 2. Оптимизация  риска  зависит от критериев риска с учетом стоимости  и  законодательных требований.

	Снижение риска
	Действия, предпринятые для уменьшения вероятности, негативных последствий или того и другого вместе, связанны с риском.

	Уменьшение   (последствия   события)
	Ограничение любого  негативного  последствия конкретного события.

	Предотвраще-

ние риска
	Решение не  быть вовлеченным в рискованную ситуацию или действие, предупреждающее вовлечение в нее.   
Примечание
Решение может быть принято на основе результатов оценивания риска.

	Перенос  риска
	Разделение  с  другой стороной бремени потерь или выгод от риска. 

Примечания
 1. Законодательные или обязательные требования могут ограничивать, запрещать или поручать перенос определенного риска.
 2.  Перенос  риска  может быть осуществлен страхованием или другими соглашениями.
 3. Перенос риска может создавать новый риск или модифицировать существующий риск.
 4. Перемещение источника не является переносом риска

	Финансирова-

ние  риска
	Предусмотрение финансовых средств на расходы  по  обработке риска и сопутствующие затраты.       

Примечание
В некоторых отраслях финансирование риска относится только к
субсидированию финансовых последствий, связанных с риском.

	Сохранение  риска
	Принятие  бремени потерь или выгод от конкретного риска.      

 Примечание
Сохранение риска не  включает в себя обработку риска в результате
страхования или перенос риска другими средствами.

	Принятие риска
	Решение принять риск.  
Примечание  

Принятие  риска   зависит от критериев риска.

	Остаточный  риск
	Риск, остающийся после обработки риска.            

Примечание
Применительно  к  безопасности (см. [14]).
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1. В.А. Акимов, В.В. Лесных, Н.Н. Радаев. «Риски в природе, техносфере, обществе и экономике». – М.: Деловой экспресс, 2004г.

2. В.А. Акимов, В.В. Лесных, Н.Н. Радаев. «Основы анализа и управления риском  в природной и техногенной сферах». Учебное пособие в системе образования МЧС России и РСЧС – М.: Деловой экспресс, 2004г.

3. А.Ю. Голубин. «Математические модели в теории страхования: построение и оптимизация». – М.: Анкил, 2003г.

4. М.И. Королев. «Экономика. Риски. Защита». Словарь-справочник. – М.: Анкил, 2008г.

5. А.В. Мельников «Риск-менеджмент. Стохастический анализ рисков в экономике финансов и страхования». 2-е издание. – М.: Анкил, 2003г.

6. И.И. Рыжкин. «Риски строительства и монтажа». – М.: Анкил, 2006г.

7. И.Э. Шинкаренко. «Страхование ответственности». – М.: Анкил, 2006г.

8. Р.Т. Юлдашев. «Страховой бизнес. Словарь-справочник». – М.: Анкил, 2005г.
Стратегические цели организации





Оценка рисков


Анализ рисков


( Идентификация


( Описание


( Измерение





Качественная / количественная


оценка рисков





Отчет о рисках


Угрозы и возможности





Принятие решения





Мероприятия по управлению риском





Повторный отчет о рисках





Мониторинг





Аудит





Внесение изменений





Идентификация рисков:


- что может произойти?


- когда и где может произойти?


- как и по каким причинам может произойти?





Анализ рисков


Идентифицировать действующие процедуры по контролю над риском


�





Определить вероятность





Определить последствия





Определить уровень риска














Оценивание рисков:


- провести сравнение в соответствии с выработанными критериями;


- установить приоритеты 





Определение среды:


- идентификация внешней среды;


- идентификация внутренней среды;


- идентификация среды риск-менеджмента;


- разработка критериев;


- определение структуры управления риском





Обработка рисков:


- идентификация альтернатив;


- оценка альтернатив;


- подготовка планов по обработке риска, применение их на практике;


- анализ и оценка остаточного риска





Обработка рисков





Коммуникации и консалтинг





Мониторинг и анализ





НЕТ





ДА





Обязательства со стороны менеджмента организации:


Разработка и утверждение политики управления риском.


Определение индикаторов работы в области управления риском, включение их в число показателей деятельности компании.


Обеспечение соответствия целей риск-менеджмента с целями и стратегией организации.


Обеспечение соответствия законодательству.


Распределение  управленческих обязанностей в области риск-менеджмента по уровням организационной структуры.


Обеспечение  процесса управления рисками необходимыми ресурсами; донесение всех выгод, связанных с риск-менеджментом до всех причастных сторон.


Обеспечение актуальности действующей модели риск-менеджмента.





Построение модели управления риском:


Понимание специфики организации  и ее среды.


Политика управления рисками, включая обоснование целесообразности риск-менеджмента; процессы, методы и инструментарий, которые необходимо использовать в процессе управления рисками; обязательство периодического анализа политики управления рисками, ее верификации и постоянного совершенствования).


Интеграция в организационные процессы.


Ответственность, включая определение ответственных за создание, внедрение и поддержания модели управления риском, собственников риска, осуществляющих обработку риска, контроль риска и подготовку соответствующей отчетности).


Ресурсы, включая наряду с традиционными ресурсами такие составляющие, как задокументированные процессы и процедуры, информация и система менеджмента знаниями.


Установление внутренних и внешних механизмов коммуникации и отчетности.





Внедрение риск-менеджмента:


Внедрение модели риск-менеджмента, в том числе определение временных рамок и стратегии внедрения,  наложение политики управления риском и процесса риск-менеджмента на организационные процессы, 


Внедрение процесса управления риском 





Мониторинг и анализ модели управления риском














Непрерывное совершенствование модели управления риском








� ГОСТ 1.1-2002 «Межгосударственная система стандартизации. Термины и определения».


� Я. Филопулос. Формирование политики и институциональная основа оценки риска в ЕС. Рекомендации по созданию в стране системы оценки риска. 


� Enterprise Risk Management – Integrated Framework Executive Summary.-Committee of  Sponsoring Organization of the Treadway Commission (COSO), 2004


� Управление рисками организаций. Интегрированная модель. Краткое изложение. COSO, 2004. Стр. 10–11.


� В дополнение к стандарту AS/NZS 4360 издано подробное руководство по его использованию (Australian Handbook, HB 254-2003).


� ГОСТ Р 51897 – 2002 «Менеджмент риска. Термины и определения». Стр. 2.


� Международная организация, созданная в 2004 г. и ориентированная на реализацию проектов в области риск-менеджмента в сфере ядерной энергетики, биотехнологий, стихийных бедствий и прочих.


� Marc Saner. Information Brief on International Risk Management Standards. Institute On Governance, Canada, 30 November 2005. P. 9.


� По материалам официального сайта Международной организации по стандартизации www.iso.org


� По материалам Российского научного общества анализа риска.


� Руководство по введению директив, базирующихся на принципах Нового подхода и Глобального подхода. Европейское Сообщество, 2000.


� Использован материал: С. Хохлявин. МЕНЕДЖМЕНТ РИСКА в рабочем проекте стандарта ISO 31000. Мир стандартов, № 1(12), 2007, с 40 – 48.
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