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                                             Приложение № 1                                                                                                                                            
                                                                              Утверждено

                                                   приказом Ректора МГТУ им. Н.Э. Баумана
                                                                             от  15.09.2010 № 31-03/970
Положение
о порядке обработки и обеспечения безопасности персональных данных в МГТУ им. Н.Э. Баумана

1. Общие положения
1.1. Настоящее Положение об обработке и безопасности персональных данных в МГТУ им. Н.Э. Баумана (далее – Положение) устанавливает порядок сбора, систематизации, накопления, хранения, уточнения, использования, обезличивания, блокирования, уничтожения и обеспечения безопасности персональных данных (ПДн) физических лиц, необходимых для осуществления деятельности Университета, в соответствии с Федеральным законом Российской Федерации от 27.06.2006 г. № 152-ФЗ «О персональных данных», нормативно-правовыми актами Российской Федерации в области защиты информации, трудовых, гражданско-правовых отношений и образования, нормативными и распорядительными документами Министерства образования и науки РФ, приказами Ректора МГТУ им. Н.Э. Баумана.
1.2. Задачами МГТУ им. Н.Э. Баумана в области защиты персональных данных является обеспечение в соответствии с законодательством Российской Федерации обработки и безопасности персональных данных субъектов персональных данных – физических лиц Университета (работники и обучающиеся Университета, военнослужащие ВИ, исполнители, слушатели Межотраслевого института повышения квалификации кадров, Факультета повышения квалификации преподавателей, Центра маркетинга образовательных услуг, абитуриенты, участники олимпиад, лица, прикомандированные к МГТУ им. Н.Э. Баумана и другие сторонние посетители МГТУ им. Н.Э. Баумана, которым необходимо по заявкам принимающих их подразделений пройти на территорию Университета), а также персональных данных, содержащихся в документах, полученных из других организаций, в обращениях иных субъектов персональных данных.
1.3. Персональные данные – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация, определяемая нормативно-правовыми актами Российской Федерации в области защиты информации, трудовых отношений и образования, нормативными и распорядительными документами Министерства образования и науки РФ, перечнем персональных данных, обрабатываемых в МГТУ им. Н.Э. Баумана (приложение 1) и приказами Ректора Университета. Персональные данные относятся к информации ограниченного доступа (конфиденциальной информации).
1.4. Безопасность персональных данных достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным обрабатываемых в ИСПДн Университета, результатом которого может стать уничтожение, изменение, копирование, блокирование, распространение персональных данных, а также иных несанкционированных действий.
1.5. Оператором персональных данных (далее – Оператор) является МГТУ им. Н.Э. Баумана.
Оператор организует и осуществляет обработку персональных данных, а также определяет цели и содержание обработки персональных данных, несет всю полноту ответственности за обработку и защиту персональных данных в Университете и руководит работой уполномоченных оператором должностных лиц, осуществляющих обработку персональных данных.

1.6. Уполномоченное оператором лицо (Руководители структурных подразделений Университета) – лицо, которому на основании распоряжения оператор поручает обработку персональных данных и выполнение отдельных функций по сбору, вводу, хранению, изменению, блокированию, уничтожению, выводу и распечатке персональных данных.

1.7. Ответственный за обеспечение безопасности персональных данных – должностное лицо, обеспечивающее принятие мер и выполнение мероприятий по обеспечению безопасности персональных данных. Ответственный за обеспечение безопасности персональных данных назначается приказом Ректора МГТУ им. Н.Э. Баумана. Указания ответственного за обеспечение безопасности персональных данных обязательны для всех пользователей ИСПДн.

1.8. Системный администратор – подчиненный ответственному за обеспечение безопасности персональных данных сотрудник, отвечающий за функционирование автоматизированной системы ИСПДн в установленном штатном режиме работы, осуществляющий эксплуатацию и регламентные изменения в работе программного обеспечения и контроль за выполнением мероприятий по обеспечению защиты персональных данных, обрабатываемых в ИСПДн (системные ошибки, сбои технических средств, алгоритмов, программ, технологические ошибки). 
1.9. Администратор безопасности - подчиненный ответственному за обеспечение безопасности персональных данных сотрудник, отвечающий за контроль выполнения мероприятий по обеспечению защиты информации в ИСПДн от НСД, квалифицированную настройку СЗИ в штатном режиме работы, допуск пользователей в соответствии с письменным распоряжением руководителя структурного подразделения, определение их прав и привилегий.
1.10.  Пользователь ИСПДн – лицо, участвующее в функционировании ИСПДн или использующее результаты ее функционирования, действия которого регламентируются правилами разграничения доступа. Состав пользователей ИСПДн устанавливается письменным распоряжением Ректора (Руководителя структурного подразделения) и должен контролироваться руководителями структурных подразделений и администраторами ИСПДн.
2. Основные понятия, используемые для целей настоящего Положения

Для целей настоящего Положения используются следующие основные понятия:
Информационная система персональных данных (ИСПДн) –информационная система, представляющая собой совокупность персональных данных, содержащихся в базе даны, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.

Информационные технологии – процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов.
Обработка персональных данных – действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уничтожение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных.

Конфиденциальность персональных данных – обязательное для соблюдения требование не допускать их распространение без согласия субъекта персональных данных или иного законного основания. 

Распространение персональных данных – действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом.

Блокирование персональных данных – временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи;

Уничтожение персональных данных – действия, в результате которых невозможно восстановить содержание персональных данных в ИСПДн или в результате которых уничтожаются материальные носители персональных данных.

Обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных;

Защита персональных данных – действия, направленные на предотвращение и пресечение несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать несанкционированное уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также предотвращение иных несанкционированных действий в отношении персональных данных.
Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных.
Уполномоченное оператором лицо – лицо, которому на основании договора оператор поручает обработку персональных данных. 

Безопасность информации – состояние защищенности информации, характеризуемое способностью персонала, технических средств и информационных технологий обеспечивать конфиденциальность при ее обработке техническими средствами. 

Автоматизированная система (АС) -  система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций.
Абонентский пункт (АП) автоматизированная система, подключаемая к Сети с помощью коммуникационного оборудования и предназначенная для работы пользователя в Сети. 

Средства вычислительной техники (СВТ) – совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем.
3. Порядок получения и обработки персональных данных
3.1. Получение персональных данных осуществляется в соответствии с Федеральным законом Российской Федерации от 27.06.2006 г. № 152-ФЗ «О персональных данных» и нормативно-правовыми актами Российской Федерации в области трудовых отношений и образования, нормативными и распорядительными документами Министерства образования и науки, настоящим Положением на основе трудовых договоров или письменных согласий с субъектами персональных данных. Обработка специальных категорий ПДн не допускается, за исключением случаев указанных в ст. 10 Федерального закона Российской Федерации от 27.06.2006 г. № 152-ФЗ «О персональных данных».
3.2. Обработка ПДн может осуществляться Оператором с согласия субъекта персональных данных. Без согласия осуществляется обработка персональных данных в случаях, указанных в ст.6 Федерального закона Российской Федерации от 27.06.2006 г. № 152-ФЗ «О персональных данных».
3.3. Обработка и использование персональных данных осуществляется в целях, указанных в согласиях с субъектами персональных данных, а также в случаях, предусмотренных нормативно-правовыми актами Российской Федерации. Не допускается принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных, или иным образом затрагивающих его права и законные интересы. 
3.4. В случае увольнения субъекта персональных данных и иного достижения целей обработки персональных данных, зафиксированных в письменном соглашении, Оператор обязан незамедлительно прекратить обработку персональных данных и уничтожить соответствующие персональные данные в срок, не превышающий трех рабочих дней с даты достижения цели обработки персональных данных, если иное не предусмотрено Федеральными законами. 
3.5. Персональные данные могут храниться в бумажном и (или) электронном виде централизованно или в соответствующих структурных подразделениях с соблюдением предусмотренных нормативно-правовыми актами Российской Федерации мер по защите персональных данных. Право на обработку персональных данных предоставляется работникам структурных подразделений, определенным письменными указаниями руководителей структурных подразделений Оператора и должностным лицам по утвержденному перечню (приложение 2).
3.6. Правила обработки и использования персональных данных устанавливаются отдельными регламентами и инструкциями Оператора. 
3.7. Персональные данные защищаются от несанкционированного доступа путем обеспечения режимов хранения и обработки данных, предусмотренных нормативно-правовыми актами Российской Федерации, нормативно-распорядительными актами и рекомендациями регулирующих органов в области защиты информации, а также утвержденными регламентами и инструкциями Оператора.
3.8. Все персональные данные субъекта персональных данных получаются у него самого. Если персональные данные субъекта персональных данных возможно получить только у третьей стороны, то субъект персональных данных должен быть уведомлен об этом операторами заранее и от него должно быть получено письменное согласие.
3.9. Несовершеннолетние (не достигшие 18 лет) субъекты персональных данных из числа студентов, абитуриентов и сторонних посетителей МГТУ им. Н.Э. Баумана заранее информируются операторами о том, что для получения и обработки их персональных данных необходимо, помимо их письменного согласия на это, получение письменного согласие одного из их родителей, а при отсутствии родителей - одного из их попечителей.
3.10. Уполномоченное оператором лицо перед началом сбора персональных данных информирует субъект персональных данных путем ознакомления его с требованиями Федерального закона Российской Федерации от 27.06.2006 г. № 152-ФЗ «О персональных данных» и настоящего Положения под роспись и, при необходимости, путем дополнительных устных разъяснений ему о целях, видах, источниках и способах получения персональных данных, а также о последствиях отказа субъекта персональных данных дать письменное согласие на их получение.
Перед началом сбора персональных данных субъект персональных данных заполняет бланк заявления о его добровольном согласии на сбор и обработку его персональных данных. 
Несовершеннолетние (не достигшие 18 лет) субъекты персональных данных из числа студентов и абитуриентов МГТУ им. Н.Э. Баумана, а также сторонних посетителей МГТУ им. Н.Э. Баумана прилагают к бланку заявления, письменное согласие одного из своих родителей, а при отсутствии родителей – одного из своих попечителей на сбор и обработку персональных данных указанных несовершеннолетних лиц. Согласие должно быть заверено нотариально или уполномоченными на заверение подобного рода документов или подписи под ними должностными лицами по месту работы или проживания родителей или попечителей. При личной явке родителей или попечителей в МГТУ им. Н.Э. Баумана для выражения их согласия оно может быть заверено в Университете.
3.11. После получения заявления субъекта персональных данных о его согласии на сбор и обработку его персональных данных сотрудник структурного подразделения Университета проверяет достоверность персональных данных, указанных в заявлении с имеющимися у субъекта персональных данных  документами (паспорт, студенческий билет, зачетная книжка, служебное удостоверение или пропуск, командировочное удостоверение или справка с места работы для прикомандированных лиц и других сторонних посетителей МГТУ им. Н.Э. Баумана и др.).
Удостоверившись в соответствии персональных данных, приведенных в заявлении субъекта персональных данных, представленным им документам, сотрудник структурного подразделения вводит в ИСПД персональные данные субъекта.
4. Порядок обработки персональных данных в ИСПДн Университета
4.1. Персональные данные, хранятся в ИСПДн в следующем виде:

· в письменном виде на бумажных носителях в виде заявления, анкеты, договора субъекта персональных данных о его добровольном согласии на сбор и обработку его персональных данных;
· в цифровом коде в электронной базе данных (базах данных) ИСПДн, формируемой и сохраняемой на материальных носителях информации аппаратно-программных средств.
4.2. Персональные данные хранящиеся в электронных базах данных изменяются в следующих случаях:

· в случае подачи субъектом персональных данных оператору заявления об изменении отдельных его персональных данных (таких, как фамилия, реквизиты паспорта, адрес регистрации по месту жительства или месту пребывания, место работы, должность и др.);
· по результатам сверки хранящихся в ИСПДн персональных данных субъектов персональных данных из числа сотрудников и студентов с персональными данными указанных лиц, хранящимися в других информационных системах МГТУ им. Н.Э. Баумана. Сверка осуществляется по личным карточкам субъектов персональных данных или через локальную вычислительную сеть МГТУ им. Н.Э. Баумана.

4.3. Обработка специальных категорий персональных данных допускается в случаях предусмотренных пунктом 2 статьи 10 Федерального закона Российской Федерации от 27.06.2006 г. № 152-ФЗ «О персональных данных».
4.4. Субъект персональных данных имеет право на ознакомление со своими персональными данными, хранящимися в ИСПДн и на получение компьютерной распечатки (если это предусмотрено Системой) этих данных в порядке, изложенном в Федеральном законе Российской Федерации от 27.06.2006 г. № 152-ФЗ «О персональных данных».

4.5. Передача персональных данных в МГТУ им. Н.Э. Баумана из разных ИСПДн одного класса, в которые также могут включаться отдельные используемые в Университете персональные данные, осуществляется в соответствии с программно-аппаратными возможностями информационно-телекоммуникационной сети, при этом согласие субъектов персональных данных на такую передачу не требуется.
4.6. Обработка персональных данных включает в себя:

· выполнение процедур и операций по сбору, сохранению, изменению и уточнению персональных данных;
· анализ персональных данных, их обобщение и классификацию;
· группировку персональных данных по различным классификационным признакам;
· статистическую обработку персональных данных;
· накопление и хранение персональных данных;
· внутреннюю передачу персональных данных в другие структурные подразделения для осуществления других функций;
· распространение (в том числе передачу в другие подразделения МГТУ им. Н.Э. Баумана и в сторонние организации) персональных данных;
· обезличивание персональных данных;
· блокирование персональных данных;
· выполнение других операций и процедур, необходимых для контроля за осуществлением функционирования и оценки эффективности работы.

4.7.
Согласие субъекта персональных данных на обработку персональных данных не требуется в случаях, определенных пунктом 2 статьи 6 Федерального закона Российской Федерации от 27.06.2006 г. № 152-ФЗ «О персональных данных».

4.8.
Блокирование персональных данных производится в следующих случаях:

· если оператором получены сведения из подразделений МГТУ им. Н.Э. Баумана или из сторонних организаций о недостоверности персональных данных, ранее предоставленных субъектом персональных данных для их использования в Университете;
· если администратором безопасности будут получены сведения о незаконном получении персональных данных или об их получении с нарушением требований настоящего Положения;

· если, по заключению ответственного за безопасность персональных данных возникают реальные угрозы безопасности персональных данных в результате несоблюдения условий хранения материальных носителей персональных данных, неисправности или неправильного использования средств защиты информации или в результате возникновения других причин и обстоятельств, которые могут привести к нарушению конфиденциальности персональных данных или к другим нарушениям, приводящим к снижению уровня защищенности персональных данных;

· по письменному заявлению субъекта персональных данных о блокировании его персональных данных с указанием причин, побудивших его подать такое заявление.

4.9.
Во всех случаях, указанных в пунктах 4.8, за исключением последнего, персональные данные должны быть разблокированы после устранения тех нарушений, на основании которых они были заблокированы.

В последнем случае, указанном в пункте 4.8, персональные данные должны быть разблокированы после подачи субъектом персональных данных заявления об аннулировании его ранее поданного заявления о блокировании его персональных данных.
5. Права, обязанности и ответственность субъекта персональных данных и Оператора при обработке персональных данных
5.1.
В целях обеспечения защиты своих персональных данных субъект персональных данных в соответствии с Федеральным законом Российской Федерации от 27.06.2006 г. № 152-ФЗ «О персональных данных» имеет право:
· на получение сведений об Операторе, о месте его нахождения, о наличии у Оператора персональных данных, относящихся к соответствующему субъекту персональных данных, а также на ознакомление с такими персональными данными; 

· требовать от Оператора уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;
· на получение при обращении или при направлении запроса информации, касающейся обработки его персональных данных;
· на обжалование действий или бездействия Оператора в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке;
· на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.
5.2.
Оператор обязан безвозмездно предоставить субъекту персональных данных или его законному представителю возможность ознакомления с персональными данными, относящимися к соответствующему субъекту персональных данных, а также внести в них необходимые изменения, уничтожить или блокировать соответствующие персональные данные по предоставлении субъектом персональных данных или его законным представителем сведений, подтверждающих, что персональные данные, которые относятся к соответствующему субъекту и обработку которых осуществляет Оператор, являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки. О внесенных изменениях и предпринятых мерах Оператор обязан уведомить субъекта персональных данных или его законного представителя и третьих лиц, которым персональные данные этого субъекта были переданы.

5.3.
В случае выявления неправомерных действий с персональными данными Оператор в срок, не превышающий трех рабочих дней с даты такого выявления, обязан устранить допущенные нарушения. В случае невозможности устранения допущенных нарушений Оператор в срок, не превышающий трех рабочих дней с даты выявления неправомерности действий с персональными данными, обязан уничтожить персональные данные. Об устранении допущенных нарушений или об уничтожении персональных данных Оператор обязан уведомить субъекта персональных данных или его законного представителя.
5.4.
В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных Оператор обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий трех рабочих дней с даты поступления указанного отзыва, если иное не предусмотрено законодательством Российской Федерации, договором или соглашением между Оператором и субъектом персональных данных. Об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных.

5.5.
Оператор не вправе без письменного согласия субъекта персональных данных передавать обрабатываемые персональные данные третьим лицам, за исключением случаев, предусмотренных законодательством Российской Федерации.
5.6.
Оператор, а также должностные лица, виновные в нарушении требований Федерального закона Российской Федерации от 27.06.2006 г. № 152-ФЗ «О персональных данных» и настоящего Положения, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность. Ответственность за соблюдение требований законодательства Российской Федерации при обработке и использовании персональных данных возлагается на руководителей структурных подразделений и конкретных должностных лиц Оператора, обрабатывающих персональные данные.
6. Обеспечение безопасности персональных данных в ИСПДн
6.1. Оператор (уполномоченное оператором лицо) при обработке персональных данных обязан принимать необходимые организационные и технические меры, в том числе использовать шифровальные средства, для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий.
6.2. Обеспечение безопасности ПДн при их обработке в автоматизированных ИСПДн проводится в соответствии документами ФСБ России и ФСТЭК России путем выполнения комплекса организационных и технических мероприятий.
6.3. Организация защиты персональных данных от их утечки и несанкционированного доступа включает:
· определение угроз безопасности персональных данных, хранящихся в ИСПДн МГТУ им. Н.Э. Баумана, при их обработке, формирование на основе предполагаемых угроз Модели угроз безопасности персональных данных;
· разработку на основе Модели угроз безопасности персональных данных системы защиты персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных, предусмотренных для соответствующего класса информационных систем персональных данных, к которому в соответствии с приказом ФСТЭК России, ФСБ России и Мининформсвязи России от 13.02.2008 г. № 55/86/20 относится ИСПДн Университета;
· проверку готовности, прошедших в установленном порядке процедуру оценки соответствия средств защиты информации, используемых в ИСПДн. Установку и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией;
· обучение лиц, эксплуатирующих средства защиты информации, применяемые в ИСПДн, правилам работы с ними;
· учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, материальных носителей персональных данных (конфиденциальной информации);
· контроль за соблюдением выполнения требований нормативных документов по защите персональных данных, а также оценка обоснованности и эффективности принятых мер;
· проведение разбирательств и составление заключений с представлением их ответственному за обеспечение безопасности персональных данных по фактам несоблюдения условий хранения материальных носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;

· составление описания системы защиты персональных данных;

· разработку правил пользования средствами защиты информации, предназначенными для обеспечения защиты персональных данных в ИСПДн.

6.4. Мероприятия по защите ПДн от несанкционированного доступа и неправомерных действий включают: 
· реализацию разрешительной системы допуска пользователей к информационным ресурсам, информационной системе и документам;

· ограничение доступа пользователей в помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся  носители информации;

· разграничение доступа пользователей и обслуживающего персонала к информационным ресурсам, программным средствам обработки  и защиты информации;

· регистрация действий пользователей и обслуживающего персонала, контроль несанкционированного доступа и действий пользователей, обслуживающего персонала и посторонних лиц;

· учет и хранение съемных носителей информации и их обращение, исключающее хищение, подмену и уничтожение;

· резервирование технических средств, дублирование массивов и носителей информации;

· использование средств защиты информации, прошедших в установленном порядке процедуру оценки соответствия;

· использование защищенных каналов связи;
· размещение технических средств, позволяющих осуществлять обработку персональных данных, в пределах охраняемой территории;

· организацию физической защиты помещений и собственно технических средств, позволяющих осуществлять обработку персональных данных;

· предотвращение внедрения в информационные системы вредоносных программ (программ-вирусов) и программных закладок.
6.5. Установлен следующий порядок оценки степени защищенности ИСПДн по требованиям безопасности:

· для ИСПДн 1 и 2 класса соответствие степени защищенности устанавливается путем обязательной сертификации (аттестации);

· для ИСПДн 3 класса – подтверждается путем сертификации или (по выбору оператора) декларированием соответствия;

· для ИСПДн 4 класса оценка соответствия не регламентируется.
6.6.
В системе защиты персональных данных ИСПДн Университета в зависимости от класса информационной системы и исходя из угроз безопасности персональных данных, структуры информационной системы, наличия межсетевого взаимодействия  и режимов обработки персональных данных с использованием соответствующих методов и способов защиты информации от несанкционированного доступа реализуются функции управления доступом, регистрации и учёта, обеспечения целостности, анализа защищенности, обеспечения безопасного межсетевого взаимодействия и обнаружения вторжений.

Методы и способы защиты информации от несанкционированного доступа, обеспечивающие функции управления доступом, регистрации и учёта, обеспечения целостности, анализа защищенности, обеспечения безопасного межсетевого взаимодействия в зависимости от класса информационной системы определяются оператором в соответствии с приложением к Положению, введенному приказом ФСТЭК России от 5 февраля 2010 г. № 58.
6.7.
В информационных системах ПДн, имеющих подключение к информационно-телекоммуникационным сетям международного информаци-онного обмена (сетям связи общего пользования), или при функционировании которых предусмотрено использование съемных носителей информации, используются средства антивирусной защиты.
6.8.
При взаимодействии информационных систем с информационно-телекоммуникационными сетями международного информационного обмена (сетями связи общего пользования) наряду с методами и способами, указанными в пункте 6.4 настоящего Положения, основными методами и способами защиты информации от несанкционированного доступа являются:

· межсетевое экранирование с целью управления доступом, фильтрации сетевых пакетов и трансляции сетевых адресов для скрытия структуры информационной системы;
· обнаружение вторжений в информационную систему, нарушающих или создающих предпосылки к нарушению установленных требований по обеспечению безопасности персональных данных;

· анализ защищенности информационных систем, предполагающий применение специализированных программных средств (сканеров безопасности);

· защита информации при её передаче по каналам связи;

· использование смарт-карт, электронных замков и других носителей информации для надежной идентификации и аутентификации пользователей;

· использование средств антивирусной защиты;

· централизованное управление системой защиты персональных данных информационной системы.

6.9.
Для обеспечения безопасности персональных данных при удаленном доступе к информационной системе через информационно-телекоммуникационную сеть международного информационного обмена (сеть связи общего пользования) помимо методов и способов, указанных в пунктах 6.4 и 6.8 настоящего Положения, применяются следующие основные методы и способы защиты информации от несанкционированного доступа:
· проверка подлинности отправителя (удаленного пользователя) и целостности передаваемых по информационно-телекоммуникационной сети международного информационного обмена (сети связи общего пользования) данных;

· управление доступом к защищаемым персональным данным информационной сети;

· использование атрибутов безопасности.

6.10.
Для обеспечения безопасности персональных данных при межсетевом взаимодействии отдельных информационных систем через информационно-телекоммуникационную сеть международного информаци-онного обмена (сети связи общего пользования) помимо методов и способов, указанных в пунктах 6.4 и 6.8 настоящего Положения, применяются следующие основные методы и способы защиты информации от несанкционированного доступа:
· создание канала связи, обеспечивающего защиту передаваемой информации;
· осуществление аутентификации взаимодействующих информационных систем и проверка подлинности пользователей и целостности передаваемых данных.

6.11.
Обмен персональными данными при их обработке в информационных системах осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и (или) применения технических средств.

6.12.
Подключение информационной системы к информационной системе другого класса или к информационно-телекоммуникационной сети международного информационного обмена (сети связи общего пользования) осуществляется с использованием межсетевых экранов.
6.13.
Программное обеспечение средств защиты информации, применяемых в информационных системах 1 класса, проходит контроль отсутствия недекларированных возможностей.

Необходимость проведения контроля отсутствия недекларированных возможностей программного обеспечения средств защиты информации, применяемых в информационных системах 2 и 3 классов, определяется оператором.
6.14.
Организацию работ по защите персональных данных осуществляет ответственный за обеспечение безопасности персональных данных в ИСПДн Университета. Контроль за эффективностью предусмотренных мер защиты информации возлагается на Спецотдел № 9 и администраторов безопасности.
6.15.
При обнаружении нарушений установленного настоящим Положением порядка предоставления персональных данных субъектам персональных данных, должностным лицам и сотрудникам других подразделений МГТУ им. Н.Э. Баумана, а также в сторонние организации, ответственный за обеспечение безопасности персональных данных незамедлительно приостанавливает предоставление персональных данных до выявления причин нарушений и устранения их.
6.16.
При эксплуатации АС, предназначенных для обработки ПДн, запрещается:
· проводить обработку ПДн без выполнения обязательных мероприятий по её защите;

· вносить изменения в состав, конструкцию, конфигурацию и размещение технических средств аттестованной по требованиям безопасности информации АС;

· вносить изменения в состав программного обеспечения, структуру файловой системы АС без письменного разрешения администратора безопасности;
· осуществлять попытки несанкционированного доступа к резервам информационной системы и других пользователей;

· подключать АС к информационным сетям общего пользования и другим АС;

· отключать (блокировать) средства защиты информации АС;

· использовать неисправные машинные носители информации для её хранения и обработки;

· использовать неучтенные машинные носители информации;

· производить запуск АС с системных дискет или загрузочных CD дисков без письменного разрешения администратора безопасности;
· производить модификацию, уничтожение и блокирование в отношении общего и специального (прикладного) программного обеспечения, применяемого для обработки ПДн;

· разглашать сведения о реализованном в ИСПДн комплексе средств защиты информации;

· накапливать на машинных носителях информации персональные данные, надобность в которых миновала;

· хранить машинные носители информации вблизи сильных источников электромагнитных излучений;

· оставлять АС при выходе пользователя из помещения, в котором она установлена, не убедившись, что она заблокирована средствами защиты или отключена. 

· 6.17. Размещение АС, специальное оборудование и охрана помещений, в которых ведется работа с ПДн, организация режима обеспечения безопасности в этих помещениях должны обеспечивать сохранность ПДн и средств защиты информации, а также исключать возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц.
7. Типовые должностные обязанности сотрудников Университета, ответственных за осуществление мероприятий по обеспечению защиты ПДн, обрабатываемой с использованием СВТ:

7.1.
Руководитель подразделения, ответственного за эксплуатацию ИСПДн, предназначенного для обработки ПДн, отвечает за организацию работ по обеспечению безопасности информации, обрабатываемой с использованием СВТ, в подразделении.
Он обязан:

· организовывать разработку номенклатуры задач, решаемых с использованием АС, определять характеристику, объем и степень конфиденциальности информационного ресурса, подлежащего обработке с использованием АС;

· организовывать развертывание ОТСС ИСПДн и программного обеспечения для решения задач обработки ПДн с использованием АС;
· представлять на согласование Проректору по безопасности Университета предложения о назначении ответственных за защиту (обеспечение безопасности) ПДн, обрабатываемых с использованием СВТ;
· определять порядок эксплуатации СВТ и СЗИ;

· организовывать разработку технического паспорта ИСПДн;
· организовывать разработку организационно-методических документов (инструкций, памяток и т.п.) по защите ПДн, обрабатываемых с использованием СВТ;
· организовывать периодический контроль работоспособности СЗИ, применяемых в ИСПДн;
· контролировать выполнение правил разграничения доступа к техническим средствам и персональным данным в ИСПДн;
· контролировать установленный порядок обращения со съёмными машинными носителями, учтёнными в Спецотделе № 9;

· контролировать выполнение комплекса мероприятий по защите АС от компьютерных «вирусов»;

· осуществлять организацию специальной подготовки должностных лиц, ответственных за обеспечение безопасности информации, письменным распоряжением оформлять состав пользователей АС и допускать пользователей к работам.
7.2. Администратор безопасности ИСПДн отвечает за соблюдение требований по обеспечению безопасности информации, порядок обращения с машинными носителями информации и правильность применения средств защиты информации от НСД.
Он обязан:

· разрабатывать предложения по составу общесистемных программных средств, обеспечивающих функционирование ИСПДн, подлежащей аттестации по требованиям безопасности информации;

· разрабатывать предложения по разграничению доступа к информационным ресурсам, программным и техническим средствам ИСПДн, подлежащей аттестации по требованиям безопасности информации;
· участвовать в определении класса защищенности ИСПДн, подлежащей аттестации по требованиям безопасности информации;
· участвовать и контролировать проведение аттестационных испытаний ИСПДн;

· знать способы, методы и средства защиты информации, обрабатываемой в ИСПДн, от НСД;

· знать перечень задач, решаемых с использованием ИСПДн, и пользователей, допущенных к их решению;

· вести технический паспорт объекта информатизации;

· осуществлять допуск пользователей к техническим средствам ИСПДн и информации в соответствии с разрешительной системой доступа;

· не реже 2 раз в год проводить занятия с пользователями ИСПДн, доводить основные положения нормативных, правовых и руководящих документов по вопросам защиты (обеспечению безопасности) информации, обрабатываемой с использованием СВТ;

· контролировать ведение журнала приема-передачи СВТ и учета времени обработки информации на аттестованной по требованиям безопасности АС;
· еженедельно проверять системный журнал регистрации событий на предмет попыток НСД к информации;
· контролировать своевременность представления списков пользователей, допускаемых к защищаемым ресурсам ИСПДн, с целью закрепления за ними паролей, а также прав пользования ресурсами СВТ;

· обеспечивать (осуществлять) смену и ввод пароля для разграничения доступа к информационным ресурсам пользователей с периодичностью не реже одного раза в квартал;

· периодически, но не реже 2 раз в год, тестировать все функции системы разграничения доступа к информации, обрабатываемой с использованием ИСПДн;

· осуществлять визуальный контроль целостности компонентов СВТ, а также целостности элементов контроля НСД (наклеек, пломб, защитных знаков) к внутренним узлам и блокам СВТ;
· осуществлять проверку ИСПДн на наличие компьютерных «вирусов»;

· своевременно обновлять базы антивирусных программ;

· контролировать правильность применения и работоспособность средств защиты информации от НСД в ИСПДн;

· вести учёт, хранение, закрепление и выдачу паролей доступа к техническим средствам и информационным ресурсам ИСПДн;

· докладывать руководителю подразделения, ответственного за эксплуатацию ИСПДн, о нарушениях и невыполнении пользователями ИСПДн требований по защите ПДн и правил обращения со съёмными носителями информации;

· регулярно создавать резервные копии системных файлов и обрабатываемых данных, подлежащих хранению, на специально учтённых в Спецотделе №9 съёмных носителей информации.

7.3
Ответственный за безопасность эксплуатации ИСПДн  отвечает за техническое состояние ИСПДн, установленный порядок использования программного обеспечения, а также применение технических и программных СЗИ.
Он обязан:

· знать требования руководящих документов по защите (обеспечению безопасности) информации и инструкции;

· использовать для работы только учтённые в Спецотделе №9 съёмные машинные носители ПДн;

· соблюдать утвержденную разрешительную систему доступа к техническим средствам и информации, обрабатываемой с использованием ИСПДн;

· вести журнал приёма-передачи СВТ и учета времени обработки информации;

· передавать СВТ по журналу приёма-передачи сотрудникам, допущенным к работе на АС, и по окончании работ принимать СВТ обратно, проверяя наличие и целостность печатей и защитных знаков на технических средствах АС;
· осуществлять визуальный контроль целостности компонентов СВТ, а также целостности элементов контроля НСД (наклеек, пломб, защитных знаков) к внутренним узлам и блокам СВТ;

· по окончании обработки ПДн произвести стирание остаточной информации на несъёмных машинных носителях информации и в оперативной памяти с записью в журнале учёта стирания информации;

· докладывать администратору безопасности ИСПДн и информировать руководителя подразделения, ответственного за эксплуатацию ИСПДн, о выявленных изменениях в конфигурации технических средств и программного обеспечения АС;

· немедленно докладывать администратору безопасности ИСПДн и информировать руководителя подразделения, ответственного за эксплуатацию ИСПДн, о фактах и попытках НСД к обрабатываемой (хранящейся) в ИСПДн информации. 

8. Уничтожение персональных данных:

8.1.
Уничтожение персональных данных – действия, в результате которых, невозможно восстановить содержание ПДн в ИСПДн или в результате которых уничтожаются материальные носители ПДн.

8.2.
В случае выявления неправомерных действий с персональными данными Оператор в срок, не превышающий 3 рабочих дней, обязан устранить допущенные нарушения. В случае невозможности устранения допущенных нарушений, Оператор в срок, не превышающий 3 рабочих дней с даты выявления неправомерных действий с ПДн, обязан уничтожить персональные данные.

8.3.
При отзыве субъектом персональных данных согласия на обработку своих ПДн, Оператор обязан прекратить обработку и уничтожить ПДн в срок, не превышающий 3 рабочих дней с даты поступления указанного отзыва.
8.4.
В случае достижения цели обработки ПДн Оператор обязан незамедлительно прекратить обработку и уничтожить соответствующие ПДн в срок, не превышающий 3 рабочих дней с даты достижения цели обработки ПДн, если иное не предусмотрено федеральными законами.

8.5.
Уничтожение производится комиссией, назначенной руководителем соответствующего структурного подразделения, в состав которой должны входить подготовленные пользователи, ответственные за безопасность и администраторы безопасности. Комиссия составляет заключение, в котором отражается:

· состав комиссии (Ф.И.О., должности);

· какие ПДн оценивались и уничтожались;
· какими нормативными документами руководствовалась комиссия при проведении оценки;
· вывод комиссии.

Заключение утверждается руководителем структурного подразделения и согласовывается комиссией по защите информации в информационной системе МГТУ им. Н.Э. Баумана и хранится в месте и условиях, определяемых Проректором по информатизации и модернизации.
8.6.
Уничтожение производится путём стирания информации на магнитных носителях и в оперативной памяти сертифицированными средствами защиты, а в отсутствии их – перезагрузкой ПЭВМ. Запись о стирании производится в «Журнале учёта стирания информации» структурного подразделения. Форма журнала: номер по порядку, дата и время стирания, уничтоженные ПДн, тип магнитного носителя, с которого стирается информация (оперативная память, ГМД, ЖМД), фамилии и подписи комиссии, производившей стирание.
Магнитные носители для уничтожения установленным порядком возвращаются в Спецотдел №   9 с пометкой ответственного за безопасность структурного подразделения о необходимости уничтожения.
	

	9.  Особенности организации обработки персональных данных,  осуществляемой без использования средств автоматизации
          9.1. Обработка ПДн, содержащихся в ИСПДн либо извлеченных из такой системы, считается осуществленной без использования средств автоматизации, если такие действия с ПДн, как использование, уточнение, распространение, уничтожение ПДн в отношении каждого из субъектов ПДн, осуществляются при непосредственном участии человека. Обработка ПДн без использования средств автоматизации в Университете организовывается в соответствии с требованиями Постановления Правительства Российской Федерации от 15 сентября 2008 г. N 687  "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации" и приказа Ректора МГТУ им. Н.Э.Баумана от 04.06.2009 г. № 31-03/701.
.    9.2. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

        9.3. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.

         9.4. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.

         9.5. При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. Перечень мер, необходимых для обеспечения таких условий, порядок их принятия, а также перечень лиц, ответственных за реализацию указанных мер, устанавливаются Оператором.
 


Проректор по безопасности                     А.И. Афонин









  Приложение 1






                                к Положению







Перечень
персональных данных, обрабатываемых МГТУ им. Н.Э. Баумана

        Персональные данные 2 категории:
1.
Анкетные данные работников и обучающихся МГТУ им. Н.Э. Баумана, включая личные дела и иные сведения (в целях учета кадров и организации деятельности структурных подразделений).

2.
Анкетные данные руководителей подведомственных учреждений - филиалов (в целях учета кадров).
3. 
Анкетные данные иностранных абитуриентов и студентов (в целях согласования принятия на обучение).
4. 
Ответы на обращения граждан, депутатов и организаций, содержащие персональные данные граждан (в целях рассмотрения обращений граждан, депутатов и организаций и подготовки ответов).
5. 
Данные граждан, являющихся сторонами в судебных процессах с участием МГТУ им. Н.Э. Баумана, и ответы гражданам (в целях учета судебных процессов с участием МГТУ им. Н.Э. Баумана по обращениям граждан).
6.
Данные о получателях грантов приоритетного национального проекта «Образование», лучших педагогов и призерах олимпиад (в целях подготовки приказов о премировании и выплате премий на основании приказов).
7.
Данные о доходах сотрудников МГТУ им. Н.Э. Баумана (в целях бухгалтерского учета заработной платы и премий персоналу МГТУ им. Н.Э. Баумана и подготовки сведений в налоговые органы и Пенсионный фонд РФ).


8.
Квалификационные данные участников конкурсов (в целях подготовки протоколов по результатам рассмотрения конкурсных заявок).


Персональные данные 3 категории:
1.
Домашние адреса для ответов на обращения граждан (в целях идентификации при рассмотрении повторных обращений граждан и отправке ответов почтовой связью).
2.
Контактные данные для оповещения руководства МГТУ им. Н.Э. Баумана в чрезвычайных ситуациях (в целях автоматизированной отправки сообщений средствами связи в чрезвычайных ситуациях).
3.
Данные для оформления разовых пропусков на территорию МГТУ им. Н.Э. Баумана (в целях идентификации при оформлении разовых пропусков на территорию МГТУ им. Н.Э. Баумана).
4 .
Контактные данные руководителей и ответственных исполнителей работ по государственным контрактам (в целях идентификации и взаимодействия при организации и контроле выполнения государственных контрактов).









 Приложение 2






                     к Положению







Перечень

структурных подразделений и отдельных должностных лиц (уполномоченные оператором лица), обрабатывающих персональные данные
 1. Ректор и Проректоры МГТУ им. Н.Э. Баумана (все виды персональных данных).

       2.   Секретари, помощники и советники Ректора и Проректоров МГТУ им. Н.Э. Баумана (все виды персональных данных).

       3.  Руководители структурных подразделений МГТУ им. Н.Э. Баумана (все виды персональных данных, обрабатываемых в соответствующих структурных подразделениях).

